Uso de Criptografia Pos-Qudntica

EEEEEEEEEEEEEEEEE

Prof. Dr. Jean Everson Martina
jean.martina@ufsc.br

LabSEC/UFSC

Slides: Alexandre Giron

{%\\
7——\
((,Dr
=



O que é Criptografia Pos-Qudntica?

e Post-Quantum Cryptography / Quantum-resistant / Quantum-safe
e (riptografia resistente ao computador quantico
e (enario da Criptografia Pos-Quantica

o Usuarios utilizando computadores atuais (arquiteturas convencionais); vs

o Adversarios utilizando computadores quanticos

Criptografia Pos-Quantica # Criptografia Quantical!
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O surgimento da “ameaca quéantica”

e Algoritmo “Quantico” de Peter Shor [SHO94]

o Criptografia de chaves publicas mais usada é vulneravel!
o Solucao eficiente para o problema matematico no qual
esquemas populares sao baseados

o Fatoracao de Inteiros; Logaritmo Discreto

e Algoritmo “Quantico” de Busca de Lov Grover [GRO96]

O Diminui a seguranca da Criptografia Simetrica pela metade!

o Impacto reduzido: “basta” dobrar os parametros de seguranca
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Quais algoritmos mais ameacados

e Algoritmos de Chave Publica “Quebrados”

o RSA, DSA, ECDSA

o Curvas Elipticas em geral
e Algoritmos impactados pelo algoritmo de busca de Grover:

o Algoritmos de Hash (Hashes Criptograficos) em geral (exemplo: SHA256)

o Algoritmos de Chave Simetrica em geral (exemplo: AES)
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Uma visdo de transicdao (simplificada)

Quantum Computer
Publicly Available
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and other cryptosystems
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Ameaca do computador qudntico: Quando?

e O que diz a NSA (National Security Agency) sobre isso:

o  “NSA does not know when or even if a guanturm computer of sufficient size and

power to exploit public key cryptography (..) will exist.”"
e Survey de especialistas [MOS20]:

o Quando um computador quantico ameacara concretamente a criptografia de

chaves publicas?
m Pouco acima de 50% das opinides: até 2035

s m 86% acreditam que isso ocorrera até 2040
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https://media.defense.gov/2021/Aug/04/2002821837/-1/-1/1/Quantum_FAQs_20210804.PDF

Ha urgéncia para essa transicdo?

e [Entao temos tempo... Temos?

e Possivel ataque? A autenticidade das informacoes

o Nao e possivel “se passar por alguem” retroativamente no tempo
o Porém assinaturas digitais em documentos (de “longo prazo”) podem perder a

confianca
e Possivel ataque: A confidencialidade das informacoes
o Conhecido como record-now-decrypt-later

s o Alguem poderia decifrar, no futuro, as comunicacoes trocadas hojel

> o Maior urgéncia nesse caso

EEEEEEEEEEEEEEE



Quais sdo os algoritmos existentes?

e (lassificacao baseada no tipo do problema matematico

a. Lattice-based Cryptography: “reticulados”

b. Code-based Cryptography: codigos de correcao de erro

C. Multivariate Cryptography: equacoes polinomiais multivariadas

d. Outros: Hash-based Cryptography, Elliptic Curve Supersingular Isogenies
e (lassificacao do tipo do esquema criptografico (NIST)

a. Mecanismo de Encapsulamento de Chaves

b. Esquema de Assinatura Digital




Encapsulamento de Chaves e Assinatura Digital

e Key-Encapsulation Mechanisms (KEM):

o Kyber, Saber, NTRU: 3 algoritmos do tipo /attice-based

o (Classic McEliece: algoritmo code-based. Obs: surgiu em 1978
e Assinatura Digital

o Dilithium, Falcon: 2 algoritmos do tipo lattice-based

o Rainbow: algoritmo do tipo multivariate-cryptography

Estes sao os finalistas do Round 3 do processo do NIST

g"gz Nota: Assinaturas Hash-based sao padronizadas separadamente
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Comparando as solucoes existentes

Tamanho de chaves publicas

o Elliptic-Curve Diffie-Hellman prime256v1 (nao & pos-quanticol): 64 +1 Bytes
o (Classic McEliece [STE16]: 261,120 Bytes

m Pode chegar a ~1,36 MB!
o LightSaber [STE16]: 672 Bytes

=-—,|~ Tamanhos nos algoritmos de assinatura

A
Q.

o Falcon-512 [STE16]: 897 Bytes de chave publica; 690 Bytes da assinatura digital
o Dilithium2 [STE16]: 1312 Bytes de chave publica; 2420 Bytes da assinatura digital

&
ggg* o RSA-2048 (nao é pos-quanticol): 256 Bytes para chave e assinatura o



Como usar a Criptografia Pos-Qudéntica?

e Disclaimer. nao ha um padrao (ainda)
o Exceto para hash-based signatures (RFC 8391, RFC 8554) e NTRU (IEEE 1363.1)
e Confianga na seqguranca de algoritmos e implementacoes em uso hoje

o Diffie-Hellman, RSA: década de 70
m Tempo para pesquisa, provas de seguranca, analise de implementagoes
o Criptografia pos-quantica nao teve o mesmo tempo de analise e pesquisa

o Uma recomendacao: Criptografia Pos-Quantica Hibrida

Criptografia “Classica” — Modo Hibrido —— Criptografia Pos-Quantica
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Uma palavra sobre o modo “Hibrido”

e Qual € o proposito do hibrido?
o Combinar dois (ou mais) algoritmos: ex. um pre e outro pos-quantico

O A seguranga permanece enquanto ao menos um nao foi quebrado

e Lembrar que o atacante “quantico” nao é o unico atacante..

e Pontos Positivos: e Pontos Negativos:
o  Transi¢cao nao-disruptiva o  Custo computacional (ex: +1 algoritmo)
o Confianca na criptografia atual o Como combinar de maneira sequra
igg o Nivel de escrutinio de softwares o Transmissao de mais objetos

wesmerese O Regulacoes e conformidade criptograficos (chaves publicas, etc) 12



Mais uma palavra sobre o modo “Hibrido”

e FExemplos de uso do Hibrido?

o Experimento da Cloudflare™:

TLS

e Qutra possibilidade para o Hibrido

o  Combinar criptografia classica,

pOs-quantica e criptografia

quantica [DOW20]
4 CECPQ2 = HRSS + X25519 CECPQ2b = SIKE + X25519
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https://blog.cloudflare.com/the-tls-post-quantum-experiment/

Concluindo...

e Diversas possibilidades e espaco para contribuicoes

o Analisar a seguranca dos algoritmos, implementacoes, protocolos, aplicacoes...

o Desempenho da criptografia pos-quantica

o Projetar/colocar criptografia pos-quantica em novos ambientes de computagao

(Blockchains, Internet-of-Things, 5G Networks..)
e Transicao para a Criptografia Pos-Quantica
O Mundo pre-quantico para o pos-quantico

= O Modo hibrido para “suavizar” a transicao
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