PROPOSTA AARB

PROPOSTA ANCD

RESOLUCAO N° xxx, DE 19 DE

SETEMBRO DE 2017.
INSTITUI AS
INSTALACOES
TECNICAS
SECUNDARIAS E
DISCIPLINA oS
PROCEDIMENTOS
DE VALIDACAO
EXTERNA NO
AMBITO DA ICP-
BRASIL.

(o) COORDENADOR DO COMITE GESTOR DA

INFRAESTRUTURA DE CHAVES

PUBLICAS BRASILEIRA, no uso das atribuigdes que lhe confere o art. 6°, §1°,

inc. III, do Regimento Interno, torna publico que o COMITE GESTOR

DA

INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA, no exercicio
das competéncias previstas no art. 4°, da Medida Provisoria n°® 2.200-2, de 24 de

agosto de 2001, em reunido ordindria realizada em 19 de setembro de 2017,

CONSIDERANDO a necessidade de disciplinar os procedimentos de Validagao

Externa como modalidade de validagdo da solicitacao de certificado, e

CONSIDERANDO a necessidade de expandir a capilaridade na emissdo de

certificados digitais,

RESOLUCAO No xxx, DE 19 DE SETEMBRO DE 2017.
INSTITUI AS INSTALACOES TECNICAS SECUNDARIAS E
DISCIPLINA OS PROCEDIMENTOS DE VALIDACAO EXTERNA NO
AMBITO DA ICP-BRASIL.
O COORDENADOR DO COMITE GESTOR DA
INFRAESTRUTURA DE CHAVES
PUBLICAS BRASILEIRA, no uso das atribui¢des que Ihe confere o art.
6°, §1°, inc. 111, do Regimento Interno, torna publico que o COMITE
GESTOR DA INFRAESTRUTURA DE CHAVES PUBLICAS
BRASILEIRA, no exercicio das competéncias previstas no art. 4°, da
Medida Provisoria n® 2.200-2, de 24 de agosto de 2001, em reunido
ordinaria realizada em 19 de setembro de 2017,
CONSIDERANDO a necessidade de disciplinar os procedimentos de
Validagao Externa como modalidade de validagdo da solicitacao de
certificado, e
CONSIDERANDO a necessidade de expandir a capilaridade na emissdo de
certificados digitais,
COMENTARIO
PREMISSAS UTILIZADAS PARA ELABORACAO DA PROPOSTA
DE RESOLUCAO
Entendimento juridico da MP 2.200-2 - veda a terceirizacio por parte
das AR das operacoes de cadastro e identificacio;
Manter nivel de seguranca adequada ao processo de validacao
realizado fora de uma IT; Rastreabilidade das acoes do AGR quando
realizar operacoes fora da IT;
Simplificacdo do fluxo de autorizacoes de relacionadas Instalacoes
Técnicas de AR no ITI;
RESOLVEU:




RESOLVEU:

Art. 1° Incluir as alineas “r”, “s” e “t” no item 1.3 do DOC-ICP-03.01, versao 2.1,
com a seguinte redagao:
1) Instalacdo Técnica Secundaria - Ambiente fisico de uma AR, cujo
funcionamento foi devidamente autorizado pelo ITI, onde ¢ realizada
exclusivamente a atividade de validagdao da solicitagdo de certificados.
Nao possui periodo de tempo determinado para funcionamento;

s) Validacao Externa — compreende a realizacdo da etapa de validagdo
da solicitacdo de certificado e coleta biométrica do titular do certificado
no domicilio do titular do certificado digital; e

Sugestao proposta: s) Validagdo Externa: compreende a realizagdo da
etapa de validacdo da solicitacdo de certificado e coleta biométrica no
domicilio ou endereco indicado pelo requerente.

t) Domicilio do titular do certificado — para titular de certificado digital
pessoa fisica, considera-se domicilio o endereco declarado pelo solicitante
do certificado ou o enderego da pessoa juridica a qual ele representa. Para
titular de certificado digital pessoa juridica, considera-se domicilio do
titular o enderego da pessoa juridica constante no CNPJ.

Sugestao Proposta: Exclusdo do item “t”.

Art. 2° Alterar o item 1.6 do DOC-ICP-03.01, versdo 2.1, que passa a vigorar com
a seguinte redagao:

Art. 1° Incluir as alineas “r”, “s” e “t” no item 1.3 do DOC-ICP-03.01,
versdo 2.1, com a seguinte redacao:

r) Instalacdo Técnica Secundaria - Ambiente fisico de uma AR, cujo
funcionamento foi devidamente autorizado pelo ITI, onde ¢ realizada
exclusivamente a atividade de

validagdo da solicitacdo de certificados. Nao possui periodo de tempo
determinado para funcionamento;

s) Valida¢ao Externa — compreende a realizacdo da etapa de validacao da
solicita¢do de certificado e coleta biométrica do titular do certificado no
domicilio do titular do certificado digital; e

t) Domicilio do titular do certificado — para titular de certificado digital
pessoa fisica, considera-se domicilio, conforme dispde o Codigo
Civil (Lei 10.406/2002) o enderego declarado pelo solicitante do certificado
ou o endereco da pessoa juridica a qual ele representa. Para titular de
certificado digital pessoa juridica, considera-se domicilio do titular o
endereco da pessoa juridica constante no CNPJ, salvo em casos que o
titular do certificado digital solicite atendimento fora do territério nacional.

Comentado [J1]: Para que ndo haja interpretagdo dibia, inserimos a Lei que dispde do
domicilio (CC2002) e a possibilidade de atendimento fora do territorio nacional.
COMENTARIO

O objetivo de estabelecer as definicoes é facilitar o entendimento dos
novos termos a serem utilizados nesta Resolucao e facilitar a
compreensao de sua aplicabilidade pelas AC e AR.

Art. 2° Alterar o item 1.6 e incluir o item 1.7 do DOC-ICP-03.01, versido
2.1, que passa a vigorar com a seguinte redacao:

1.6. Em caso de alteragdo de enderego da instalagdo técnica ou da
instalacdo técnica secunddria, o fato deve ser previamente reportado a AC
responsavel, que enviara ao ITI formulario de credenciamento ADE-ICP-
03.E [4] com dados atualizados, solicitando nova autorizacao de




1.6. Em caso de alteragdo de endereco da instalagdo técnica ou da
instalagdo técnica secundaria, o fato deve ser previamente reportado a AC
responsavel, que enviard ao ITI formulario de credenciamento ADE-ICP-
03.E [4] com dados atualizados, solicitando nova autorizagdo de
funcionamento, acompanhado dos documentos previstos no DOC-ICP-03

[3].

Art. 3° Alterar o item 2.1.3 do DOC-ICP-03.01, versdo 2.1, que passa a vigorar
com a seguinte
redacao:

2.1.3. Pode ser firmado acordo documentado, entre AC ¢ AR, no qual a
AC delega a AR a atividade de incluir/excluir Agentes de Registro no
aplicativo de AR, desde que a AR ndo possua agente de registro como
socio. Nesse caso, o responsavel por essa atividade, na AR, deve ser
formalmente designado e possuir ambito de atuagdo restrito ao necessario
as atividades daquela AR.

Sugestao Proposta: Manter redacdo original do item 2.1.3 do DOC ICP
03.01, a saber:

2.1.3. Pode ser firmado acordo documentado, entre AC e AR, no qual a
AC delega a AR a atividade de incluir/excluir Agentes de Registro no
aplicativo de AR. Nesse caso, o responsavel por essa atividade, na AR,
deve ser formalmente designado e possuir ambito de atuagdo restrito ao
necessario as atividades daquela AR.

Art. 4° Alterar a alinea “d” do item 2.2.3 do DOC-ICP-03.01, versdo 2.1, que passa
a vigorar com a seguinte redagao:

funcionamento, acompanhado dos documentos previstos no DOC-ICP-03
[3].

1.7. A solicitagdo de alteragdo de endereco sera protocolada perante o
Protocolo Geral da AC Raiz , em até 10 (dez) dias, por
intermédio de despacho fundamentado.

COMENTARIO

O objetivo ¢ apenas inserir a I'T secundaria na mesma condicio ja
prevista para um IT quando da alteracao de endereco

Comentado [J2]: Tendo em vista as Autoridades de Registro s6 podem alterar o
enderego apos o deferimento do ITI, gerando um custo adicional & empresa, sugerimos a
inclusdo de um prazo para deliberagdo da AC RAIZ

Comentado [J3]: Sugere-se a alteragdo deste artigo pois entendemos que o sdcio ja é
responsavel pelas operagdes da AR, motivo pelo qual ndo ha coeréncia em impedi-lo de
gerenciar o acesso dos Agentes de Registro. Contudo, com fins de robustecimento da
seguranca dos procedimentos, sugere-se que a AC seja a Unica responsavel pela inclusdo
de agentes de registro em seu sistema, mediante solicitacdo da Autoridade de Registro
Comentado [J4]: O sécio ja é responsavel pelas operagdes da AR, motivo pelo qual ndo
teria impedimento de gerenciamento do acesso dos Agentes de Registro.

Portanto, considerando que sugerimos que a ativagao ¢ desativagao seja realizada
exclusivamente pela Autoridade Certificadora, entendemos que o risco fica mitigado e que
o0 artigo 4° possa ser inteiramente excluido, mantendo a redacdo vigente.

Art. 3° Alterar o item 2.1.3 do DOC-ICP-03.01, versdo 2.1, que passa a
vigorar com a seguinte

redacao:

2.1.3. Pode ser firmado acordo documentado, entre AC e AR, no qual a AC
delega a AR a atividade de incluir/excluir Agentes de Registro no
aplicativo de AR, desde que a AR ndo possua agente de registro como
socio. Nesse caso, o responsavel por essa atividade, na AR, deve ser
formalmente designado e possuir ambito de atuacao restrito ao necessario
as atividades daquela AR. a Autoridade de Registro, por seu gestor
operacional, deverd encaminhar solicitagdes de inclusao/exclusao de




d) Representante Legal da propria AR, caso a AR ndo possua agente de
registro como sdcio,

Sugestiao Proposta: Manter redaco original do item 2.1.3 do DOC ICP 03.01,
a saber:

2.2.3. Os documentos 2.2.1.a até 2.2.1.h, que compoem o dossié, devem ser
examinados por uma das seguintes pessoas, que declarara, sob as penas
da lei, a existéncia de tais documentos e que eles comprovam efetivamente
que o Agente de Registro atende a todos os requisitos da ICPBrasil
pertinentes:

a) Auditor interno da AR, cadastrado junto a ICP-Brasil conforme DOC-
ICP-08 [5];

b) Auditor externo independente, cadastrado junto a ICP-Brasil conforme
DOC-ICP-08 [5];

¢) Auditor ou funcionario designado da Autoridade Certificadora a qual a
AR se vincula;

d) Representante legal da propria AR.

Art. 5° Alterar o item 3.8 do DOC-ICP-03.01, versdo 2.1, que passa a vigorar com
a seguinte redagao:

3.8. As ARs somente poderao utilizar a modalidade de validacdo externa
depois de adaptar seus computadores moveis ao disposto no item 4.1.2, e
desde que a AC a qual a AR se vincula tenha adaptado seus procedimentos,
seu sistema de certificacdo e o aplicativo da AR a todas as regras deste
documento e ao disposto no item 3.1.1.2 do DOC-ICP-05.

agentes de registro no aplicativo da AR cuja responsabilidade de ativagao e
desativacao efetiva ficard exclusivamente a cargo da Autoridade
Certificadora vinculante

Art. 4° Alterar a alinea “d” do item 2.2.3 do DOC-ICP-03.01, versdo 2.1,
que passa a vigorar com a seguinte redagao:

d) Representante Legal da propria AR, caso a AR ndo possua agente de
registro como socio,

Art. 5° Alterar o item 3.8 do DOC-ICP-03.01, versao 2.1, que passa a
vigorar com a seguinte redagao:

3.8. As ARs somente poderdo utilizar a modalidade de validagdo externa
depois de adaptar seus computadores moveis ao disposto no item 4.1.2, e
desde que a AC a qual a AR se vincula tenha adaptado seus procedimentos,
seu sistema de certificag@o e o aplicativo da AR a todas as regras deste
documento e ao disposto no item 3.1.1.2 do DOC-ICP-05.

Art. 6° Incluir as alineas “1” e “m” no item 4.1.2 do DOC-ICP-03.01,
versdo 2.1, com a seguinte redacao:

1) para equipamentos utilizados em Autoridade de Registro, Instalagdes
Técnicas, Instalagdes Técnicas Secundarias, Posto Provisério e em
Validacao Externa, utilizagdo de aplicativo de georreferenciamento que
permite rastrear o computador nas etapas de validagao e verificagao, sendo
que a localizagdao do equipamento deve ficar disponivel no sistema de AR;

equipamentos de coleta biométrica, em atendimento aos padrdes da
ICP-Brasil, para garantir mecanismo de coleta biométrica no qual os
registros biométricos sejam processados e enviados ao sistema sem permitir
a manipulacdo pelo agente de registro (por exemplo, impedir que o agente
de registro escolha manualmente arquivo para servir como biometria
facial), que exija a identificacdo biométrica do agente de registro durante a
identificacdo biométrica do requerente do certificado e que exija a




Art. 6° Incluir as alineas “1” € “m” no item 4.1.2 do DOC-ICP-03.01, versédo 2.1,
com a seguinte redacao:

1) para equipamentos utilizados em Instalagdes Técnicas Secundérias e em
Validacao Externa, utilizacdo de aplicativo de georreferenciamento que
permite rastrear o computador, sendo que a localizacdo do equipamento
deve ficar disponivel no sistema de AR;

Sugestao Proposta: 1) para todos os equipamentos utilizados em Instalagdes
Técnicas Primarias, Secundarias ¢ em Validacdo Externa, utilizagdo de
aplicativo de georreferenciamento que permite rastrear o computador,
sendo que a localizagdo do equipamento deve ficar disponivel no sistema
de AR;

m) equipamentos de coleta biométrica, em atendimento aos padrdes da
ICP-Brasil, para garantir mecanismo de coleta biométrica no qual os
registros biométricos sejam processados e enviados ao sistema sem
permitir a manipulagao pelo agente de registro (por exemplo, impedir que
o agente de registro escolha manualmente arquivo para servir como
biometria facial), que exija a identificagdo biométrica do agente de registro
durante a identificacdo biométrica do requerente do certificado e que exija
a utilizagdo do certificado digital previamente habilitado do agente de
registro para autenticagdo e/ou assinatura digital.

Art. 7° Incluir o item 4.1.6. no DOC-ICP-03.01, versdo 2.1, com a seguinte
redacao:

4.1.6. As estagdes de trabalho da AR, incluindo equipamentos portateis
utilizados na instalagdo técnica secundaria para executar os procedimentos
de validagdo, ndo podem ser utilizados para atendimento de validacdo
externa ou em outras atividades fora do enderego autorizado pelo ITI.

utilizac¢do do certificado digital previamente habilitado do agente de
registro para autenticacdo e/ou assinatura digital.

Comentado [J5]: Nota inserida com fins de evitar possibilidade de manipulagio do
sistema de georreferenciamento

Comentado [J6]: Sugerimos a exclusdo do artigo 7° pois:

l.entendemos que o georreferenciamento deve ocorrer em todos os enderegos de
funcionamento da AR (IT, IT Secundaria, Posto Provisorio) e, também, no cadastramento
biométrico do cliente, validacdo, verifica¢do e confirmagao da biometria do cliente e do
agente de registro.

2. Ademais, o fato de a validagdo externa ser permitida em apenas 10% das emissoes
originadas em uma determinada AR, a determinag@o de equipamento exclusivo, somada
aos requisitos de seguranga estabelecidos, oneraria desnecessariamente a AR.

Comentado [J7]: O objetivo é incluir o georreferenciamento também no processo de
validagdo e verifica¢do dos pedidos de certificados digitais.

Comentado [J8]: Tendo em vista que as ARs sdo constituidas por pessoas juridicas que,
em tese, ja exercem outras atividades que ndo certificacdo digital, com base na MP 2.200-
2/2001, tal vedagado se faz impropria (ex. Correios, corretores de seguros).

Art. 7° Incluir o item 4.1.6. no DOC-ICP-03.01, versdo 2.1, com a seguinte

redacao:




Sugestao Proposta: Exclusdo do item.

Art. 8° Incluir a alinea “h” no item 4.2.1 do DOC-ICP-03.01, versdo 2.1, com a
seguinte redacao:

h) registrar as coordenadas de georreferenciamento associada a data e hora
do momento da autenticacdo biométrica do agente de registro e do
momento da coleta biométrica do titular do certificado, para cada
certificado a ser emitido.

Art. 9° Incluir uma nota no item 6.1.7 do DOC-ICP-03.01, versdo 2.1, com a
seguinte redacao:

NOTA: Os ativos da AR poderdo ser comprovados mediante apresentagao
de nota fiscal ou documento equivalente que comprove a posse ou direito
de uso.

Sugestiao Proposta: Os ativos de processamento da AR, excetuando-se os
periféricos, poderdo ser comprovados mediante apresentagdo de nota fiscal
ou contratos de locagdo, comodato, leasing, doacdo ou documento
equivalente que comprove a posse ou direito de uso.

Observagdo: Trocar ainda a expressdo de “ativos” para “ativos de
processamento” (hardware e software, conforme DOC-ICP-02, versdo 2.1),
que ndo incluem periféricos, no item 6.1.7 do DOC ICP 03.01

Art. 10. Alterar o item 6.2.1 do DOC-ICP-03.01, versdo 2.1, que passa a vigorar
com a seguinte redacao:

6.2.1. Os documentos em papel que compdem os dossiés dos titulares de

Art. 8° Incluir a alinea “h” no item 4.2.1 do DOC-ICP-03.01, versao 2.1,
com a seguinte redacao:
h) registrar as coordenadas de georreferenciamento associada a data e hora,

momento da autenticagdo biométrica do agente de registro e do
momento da coleta biométrica do titular do certificado, para cada
certificado a ser emitido.
Art. 9° Incluir uma nota no item 6.1.7 do DOC-ICP-03.01, versdo 2.1, com
a seguinte redagao:
NOTA: Os ativos da AR poderao ser comprovados mediante apresentacao
de nota fiscal ou documento equivalente que comprove a posse ou direito
de uso.
Art. 10. Alterar o item 6.2.1 do DOC-ICP-03.01, versao 2.1, que passa a
vigorar com a seguinte redagao:
6.2.1. Os documentos em papel que compdem os dossiés dos titulares de
certificados e da instalagdo técnica, da instalagdo técnica secundaria ou do
posto provisorio devem ser guardados, obrigatoriamente, no armario
chaveado, com acesso permitido somente aos agentes de registro.
Art. 11. Incluir um novo item 9 no DOC-ICP-03.01, versdo 2.1,
renumerando os itens seguintes, com a seguinte redagao:
9 - DAS VEDACOES
9.1. E vedado delegar a terceiro ndo integrante da infraestrutura,
devidamente autorizadas perante a ICP-Brasil, as atividades relacionadas ao
ciclo de vida do certificado. anunciar ou divulgar qualquer atividade nao
relacionada com o comércio de certificado digital ICP- Brasil.

9.2. E vedada qualquer outra forma de emissio de certificado que nio esteja
expressamente regulamentado pela ICP -Brasil, tais como ponto de
atendimento, posto de validacdo, parceiro, canal, agente credenciado,
franquia, agéncia autorizada ou qualquer outra forma.




certificados e da instalacdo técnica, da instalag¢do técnica secundaria ou do
posto provisorio devem ser guardados, obrigatoriamente, no armario
chaveado, com acesso permitido somente aos agentes de registro.

Art. 11. Incluir um novo item 9 no DOC-ICP-03.01, versdo 2.1, renumerando os
itens seguintes, com a seguinte redagdo:

9 - DAS VEDACOES

9.1. E vedado anunciar ou divulgar qualquer atividade ndo relacionada
com o comércio de certificado digital ICP- Brasil.

Observacao: Sugerimos ao ITI apresentar uma nova redagdo para o item
9.1, acima, a fim de proporcionar uma melhor interpretacdo por parte das
entidades, de modo que seja capaz de proibir as atividades ndo autorizadas,
mas que permita a comercializagdo e a publicidade de comercializa¢do de
certificados SSL de hierarquia internacional, produtos e servigos licitos de
outros segmentos etc.

92. E vedada qualquer outra forma de emissio de certificado que ndo
esteja expressamente regulamentado pela ICP -Brasil, tais como ponto de
atendimento, posto de validagdo, parceiro, canal, agente credenciado,
agéncia autorizada ou qualquer outra forma.

93. O descumprimento das normas de emissdo de certificado ensejara a
revogacao imediata do certificado digital emitido em instalagdes técnicas
ou validagdo externa que ndo atendam aos requisitos estabelecidos pela
ICP-Brasil.

94. E proibido divulgar, em qualquer veiculo de comunicagio das AC ou
AR, enderecos de locais de atendimento ao usudrio que nao estejam
credenciados ou autorizados pelo ITI.

9.3. O descumprimento das normas de emissao de certificado ensejard a
revogagdo imediata do certificado digital emitido em instalagdes técnicas
ou validagdo externa que ndo atendam aos requisitos estabelecidos pela
ICP-Brasil.

9.4. E proibido divulgar, em qualquer veiculo de comunicagdo das AC ou
AR, enderecos de locais de atendimento ao usudrio que ndo estejam
credenciados ou autorizados pelo ITI.

Art. 12. Alterar os itens 3.2.1.1, 3.2.1.2 ¢ 3.2.1.
03 ,

passam a vigorar com a seguinte redacao:
3.2.1.1 Considera-se Instalacao Técnica o ambiente fisico de uma AR, cujo
funcionamento foi autorizado pelo ITI, por tempo indeterminado, onde
serdo realizadas as atividades de

validacao e verificacao da solicitacao de certificados e Instalacio Técnica
Secundaria o ambiente fisico de uma AR vinculada a Instalagao Técnica,
cujo funcionamento foi devidamente autorizado pelo ITI, onde ¢ realizada
exclusivamente a atividade de coleta ou verificagao biométrica e validacao
da solicitagao de certificados.

a3.2.1.6 do DOC-ICP-
versao 4.9, que

Comentado [J9]: Trecho retirado para dar mais clareza na redag3o.

Comentado [J10]: O item 3.2.1.4 vigente trata da abertura simplificada de Its. A
substituicdo do item na forma da proposta revogaria o texto vigente, o que, certamente, ndo
¢ o desejado na proposta encaminhada pelo ITI.

O item 3.2.1.4 deve ser mantido na sua redagdo original e deve ser incluido 0 3.2.1.4.1
com o texto proposto

3.2.1.2 A AR ja credenciada na ICP-Brasil podera abrir novos enderecos de

Instalagoes




Art. 12. Alterar os itens 3.2.1.1,3.2.1.2 ¢ 3.2.1.4 a2 3.2.1.6 do DOC-ICP-03, versao
4.9, que passam a vigorar com a seguinte redacao:

Questionamento: Questionamos o fato de o subitem 3.2.1.3 ter permanecido
sem alteragao.

3.2.1.1 Considera-se Instalagdo Técnica o ambiente fisico de uma AR,
cujo funcionamento foi autorizado pelo ITI, por tempo indeterminado,
onde serdo realizadas as atividades de validagdo e verificagdo da
solicitagdo de certificados e Instalacdo Técnica Secundaria o ambiente
fisico de uma AR vinculada a Instalagdo Técnica, cujo funcionamento foi
devidamente autorizado pelo ITI, onde ¢ realizada exclusivamente a
atividade de coleta ou verificagdo biométrica e validacdo da solicitacdo de
certificados.

3.2.1.2 A AR ja credenciada na ICP-Brasil poderé abrir novos enderegos
de Instalagdes

Técnicas desde que encaminhe a AC Raiz solicitagdo de funcionamento,

em apenas uma cadeia de certificacdo, a sua escolha, acompanhada dos

seguintes documentos:

a) formulario SOLICITACAO DE FUNCIONAMENTO DE
NOVOS ENDERECOS DE INSTALACOES TECNICAS DE AR
[6] devidamente preenchido e assinado pelos representantes legais
da AR e da AC a que esteja operacionalmente vinculada;

b) indicagdo dos procedimentos que serdo adotados quanto aos
aspectos de seguranga e operacionais;

c) nome ¢ CPF das pessoas responsaveis por cada uma das novas
instalacdes técnicas da AR;

d) nome e CPF dos agentes de registro que atuardo nas novas

Técnicas desde que encaminhe a AC Raiz solicitacdo de funcionamento,
em apenas uma cadeia de certificacdo, a sua escolha, acompanhada dos
seguintes documentos:

a) formulario SOLICITACAO DE FUNCIONAMENTO DE NOVOS
ENDERECOS DE INSTALACOES TECNICAS DE AR [6] devidamente
preenchido e assinado pelos representantes legais da AR e da AC a que
esteja operacionalmente vinculada;

b) indicag¢do dos procedimentos que serdo adotados quanto aos aspectos de
seguranca e operacionais;

c) nome e CPF das pessoas responsaveis por cada uma das novas
instalacdes técnicas da AR,;

d) nome e CPF dos agentes de registro que atuardo nas novas instalacdes
técnicas da AR;

e) copia do CNPJ da filial onde funcionara a Instalacdo Técnica ou, nos
casos de entidades publicas, copia de publicacdo do ato que autoriza a
operagao naquele endereco; e

f) identificacdo do local onde sera guardada a documentacgao relativa aos
certificados gerados em cada instalagdo técnica.

A AR ja credenciada na ICP-Brasil podera abrir enderegos de
instalagdes técnicas secundarias desde que encaminhe a AC Raiz
solicitagdo de funcionamento, em apenas uma cadeia de certificag@o, a sua
escolha, acompanhada dos documentos e informagdes como segue:




instalagdes técnicas da AR;

e) copia do CNPJ ou, nos casos de entidades publicas, copia de
publicacdo do ato que autoriza a operagdo naquele enderego; e

f) identificacdo do local onde serd guardada a documentacdo
relativa aos certificados gerados em cada instalagdo técnica.

3214 A AR ja credenciada na ICP-Brasil poderd abrir enderegos de
instalagdes técnicas secundarias desde que encaminhe a AC Raiz
solicitacdo de funcionamento, em apenas uma cadeia de certificagdo, a sua
escolha, acompanhada dos documentos e informagdes como segue:

a) copia do CNPJ ou, nos casos de entidades publicas, copia de
publicacdo do ato que autoriza a opera¢cdo naquele endereco;

b) nome e endereco da Instalagdo Técnica vinculada;

c) nome e CPF dos agentes de registro que atuardo na nova
Instalacdo Técnica Secundaria;

Ap6s o devido processamento da informagdo pela AC Raiz e posterior
comunicagdo a interessada, caberd a solicitante informar as demais
Autoridades as quais também se encontre vinculada.

3215 Estando a documentagao regular, a AC Raiz autorizara, em até 30
(trinta) dias, o funcionamento das novas Instalacdes Técnicas ou
Instalacdo Técnica Secundaria mediante intimagdo da AC solicitante, que
a partir desse momento disponibilizara os novos enderecos de instalagdes
técnicas na pagina web da AC.

a)b) copia do CNPJ da filial onde funcionara a Instalacdo Técnica
Secundaria ou, nos casos de entidades publicas, copia de publicagdo do ato
que autoriza a operagao naquele endereco;

b)c) nome e enderego da Instalagdo Técnica vinculada;

d) nome e CPF dos agentes de registro que atuardo na nova Instalagao
Técnica Secundaria;

e) identificagdo do onde sera guardada a
documentacao relativa aos certificados gerados em cada instalacdo técnica

Apos o devido processamento da informagdo pela AC Raiz e posterior
comunicacao a interessada, cabera a solicitante informar as demais
Autoridades as quais também se encontre vinculada.

NOTA: A alinea “a” desse item ndo se aplica para as Entidades de Classe,
Federagdes e Confederagdes que comprovadamente possuam impedimento
legal e/ou estatutario para a abertura de filiais, as quais poderao comprovar
a abertura de enderecos de suas Instalagdes Técnicas Secundarias com a
apresentacao da copia do CNPJ e/ou ato constitutivo ou outro documento
que comprove vinculo com a AR.

Comentado [PP11]: Justificativa para inclusdo da NOTA apresentada por Certisign:
‘Encaminho nova redacdo a clausula retirando as associagdes comerciais para assim
garantir tratamento isondmico, pois as outras associa¢des poderiam reivindicar o mesmo
direito e com isso evitamos a possibilidade do alargamento indevido.

Veja que o novo texto permite a aplicacao desta excegdo para aquelas entidades que
comprovadamente possuam impedimento legal, de modo que nem mesmo alterando os
seus atos constitutivos seria possivel atender a nova regulamentagdo das ITs secundarias’

Comentado [J12]: Item inserido com o objetivo de evitar o encerramento de ITs
principais de ARs e, por consequéncia, acarretar no descredenciamento da AR.




3216 A ACRaiz podera, a qualquer tempo, verificar a conformidade dos
procedimentos e atividades das novas instalacdes técnicas das ARs ou
instalacdo técnica secundaria com as praticas e regras estabelecidas pela
ICP-Brasil. Quando constatada ndo conformidade em uma dessas
instalacdes técnicas, a AC Raiz aplicara as sangdes legais previstas no
documento CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL[7].

Art. 13. Alterar o item 3.2.2.1 do DOC-ICP-03, versdo 4.9, que passa a vigorar
com a seguinte redacao:

3.2.2.1 A extin¢do de uma instalagdo técnica de AR ou instalagdo técnica
secundaria podera se dar por determinagdo da AC Raiz ou por iniciativa
da AC ou da AR vinculada, devendo ser solicitada pelos responsaveis
legais da AC imediatamente subsequente a AC Raiz, em apenas uma
cadeia de certificagdo, a sua escolha.

Apo6s o devido processamento da informacdo pela AC Raiz e posterior
comunicagdo a interessada, cabera a solicitante informar as demais
Autoridades as quais também se encontre vinculada.

Art. 14. Alterar o item 3.1.1.2 do DOC-ICP-05, versao 4.2, que passa a
vigorar com a seguinte
redacao:

3.1.1.2 O processo de validagdo podera ser realizado pelo agente de
registro fora do ambiente fisico da AR para os casos previstos no item
3.1.1.2.1 e atendendo as condig¢des definidas no item 3.1.1.2.2.

3.1.1.2.1 O processo de validacdo podera ser realizado fora do ambiente
fisico da AR estritamente para os seguintes casos:

3.2.1.5 Estando a documentacdo regular, a AC Raiz autorizara, em até 30
(trinta) dias, o funcionamento das novas Instalagdes Técnicas e em 15
(quinze) dias oua abertura de Instalagdo Técnica Secundaria mediante
intimagdo da AC solicitante , que a
partir desse momento disponibilizard os novos enderecos de instalagdes
técnicas na pagina web da AC.

3.2.1.6 A AC Raiz podera, a qualquer tempo, verificar a conformidade dos
procedimentos e atividades das novas instala¢des técnicas das ARs ou
instalacdo técnica secundaria com as praticas e regras estabelecidas pela
ICP-Brasil. Quando constatada ndo conformidade em uma dessas
instalacdes técnicas, a AC Raiz aplicard as sancdes legais previstas no
documento CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [7].

Art. 13. Alterar o item 3.2.2.1 do DOC-ICP-03, versdo 4.9, que passa a
vigorar com a seguinte redagao:

3.2.2.1 A extin¢do de uma instalagdo técnica de AR ou instalagdo técnica
secundaria podera se dar por determinagdo da AC Raiz ou por iniciativa da
AC ou da AR vinculada, devendo ser solicitada pelos responsaveis legais
das ACs imediatamente subsequente 8 AC Raiz, em apenas uma cadeia de
certificagdo, a sua escolha.

Apos o devido processamento da informagdo pela AC Raiz e posterior
comunicacao a interessada , cabera
a solicitante informar as demais Autoridades as quais também se encontre
vinculada.

Art. 14. Alterar o item 3.1.1.2 do DOC-ICP-05, versdo 4.2, que passa a
vigorar com a seguinte

redacao:




L pessoas com deficiéncia ou com mobilidade reduzida,
conforme definido pela Lei 13.146/2015;

I. Pessoas Politicamente Expostas — PPE, conforme definido na
Resolucdo n° 16, de
28 de margo de 2007, do Conselho de Controle de Atividades
Financeiras COAF/MF; ou

outras pessoas ndo citadas anteriormente, mediante solicitagao
expressa de validagdo em domicilio' do titular do certificado,
limitado a 10% do total de certificados emitidos pela AR no
més imediatamente anterior.

Sugestdo Proposta: Sugerimos a exclusdao do item 3.1.1.2.1 tendo em
vista que os requisitos de seguranga recentemente introduzidos, como
coleta biométrica e georreferenciamento, aplicdveis a todos os
equipamentos, agregam seguranca suficiente para o processo
envolvendo o ciclo de vida do certificado digital, seja nas ITs, seja no
enderego do requerente, de tal modo que o novo monitoramento nao
permitira o funcionamento de instalagdes ndao autorizadas.

3.1.1.2.2. A validacdo fora do ambiente fisico da AR deve atender as
seguintes condigdes:

a) utilizar ambiente computacional auditavel e devidamente
registrado no inventario de hardware e softwares da AR;

b) adotar aplicativo de georreferenciamento que permita rastrear
o computador moével utilizado na valida¢do externa, sendo que
a localizag¢do do equipamento deve ficar disponivel no sistema

3.1.1.2 O processo de validacdo podera ser realizado pelo agente de registro
fora do ambiente fisico da AR para os casos previstos no item 3.1.1.2.1 ¢
atendendo as condi¢des definidas no item 3.1.1.2.2.

3.1.1.2.1 O processo de validagdo podera ser realizado fora do ambiente
fisico da AR estritamente para os seguintes casos:

I. pessoas com deficiéncia ou com mobilidade reduzida, conforme definido
pela Lei 13.146/2015

II. Pessoas Politicamente Expostas — PPE, conforme definido na Resolucdo
n° 16, de

28 de margo de 2007, do Conselho de Controle de Atividades Financeiras
COAF/MF

; ou
I11. outras pessoas ndo citadas anteriormente, mediante solicitacdo expressa
de validagdo em domiciliol do titular do certificado, limitado a 10% do
total de certificados emitidos pela AR no més imediatamente anterior.

NOTA: Nos casos de Instalagcdes Técnicas de Servigos Notarias e de
Registros a validagdo externa limitar-se-4 em 10% do total de certificados
emitidos pela IT no més imediatamente anterior.

3.1.1.2.2. A validagdo fora do ambiente fisico da AR deve atender as
seguintes condicdes:

a) utilizar ambiente computacional auditavel e devidamente registrado no
inventario de hardware e softwares da AR;

b) adotar aplicativo de georreferenciamento que permita rastrear o
computador movel utilizado na validagdo externa, sendo que a localizagao
do equipamento deve ficar disponivel no sistema da AR em que o agente de
registro deva estar cadastrado previamente;




da AR em que o agente de registro deva estar cadastrado
previamente;

c) adotar equipamentos de coleta e verificagdo biométrica do
titular e do agente de registro, em atendimento aos padrdes da
ICP- Brasil;

d) formulario de Validagdo Externa, adendo ADE-ICP-05.D,
assinado pelo agente de registro e pelo titular do certificado,
preferencialmente assinados digitalmente; e

e) em se tratando de dossiés fisicos do titular de certificado, esses
devem ser enviados para a Instalacdo Técnica em até 5 (cinco)
dias tteis.

Art. 15. Alterar a alinea "c" do item 5.2 do DOC-ICP-08, versdo 4.2, que passa a
vigorar com a seguinte redagao:

c) AR, respectivas PSS e Instalacdes Técnicas, no caso daquelas que
possuam até trés (3) instalacdes técnicas credenciadas, excetuando as
Instalagdes Técnicas Secundarias,.

Art. 16. Alterar o item 5.3 do DOC-ICP-08, versdo 4.2, que passa a vigorar com a
seguinte redacao:

53 Para os casos de AR que possua mais de trés (3) enderegos de
Instalacdo Técnica, excetuando as Instalagdes Técnicas Secundarias, ¢
facultado a AC subordinante, especificamente para essa AR, propor um
cronograma anual de auditoria com cobertura parcial de suas Instalacdes
Técnicas, desde que:

c) adotar equipamentos de coleta e verificacdo biométrica do titular e do
agente de registro, em atendimento aos padrdes da ICP- Brasil;

d) formulario de Validagdo Externa, adendo ADE-ICP-05.D, assinado pelo
agente de registro e pelo titular do certificado, preferencialmente assinados
digitalmente; e

¢) em se tratando de dossiés fisicos do titular de certificado, esses devem
ser enviados para a Instalacdo Técnica em até ( ) dias uteis.

Comentado [J13]: O ADE deve conter os campos para registro de qual enquadramento
dos itens I, IT III a validag@o externa se enquadra aquela validagao realizada fora do
ambiente da AR/IT

Comentado [J14]: Prazo alterado para atendimento as validagOes realizadas no exterior.
Comentado [J15]: Texto alterado para dar mais clareza a redagéo.
Comentado [J16]: Trecho suprimido e alterado para que as penalidades sejam aquelas
devidamente debatidas e aprovadas no ambito do 6rgéo normativo da ICP-Brasil.
c) AR, respectivas PSS e Instalagdes Técnicas,

no caso daquelas que possuam até trés (3)
instalacdes técnicas credenciadas

Art. 16. Alterar o item 5.3 do DOC-ICP-08, versdo 4.2, que passa a vigorar
com a seguinte redacao:

5.3 Para os casos de AR que possua mais de trés (3) enderegos de
Instalacdo Técnica, excetuando as Instalagdes Técnicas Secundarias, é
facultado a AC subordinante, especificamente para essa AR, propor um
cronograma anual de auditoria com cobertura parcial de suas Instalagdes
Técnicas, desde que:

a) cada Instalacdo Técnica seja auditada pelo menos uma vez a cada dois
(2) anos;




a) cada Instala¢do Técnica seja auditada pelo menos uma vez a cada

dois (2) anos;

b) sejam auditados anualmente, no minimo, 40% (quarenta por

cento) de suas Instalagdes Técnicas; e

c) a AC apresente os critérios e justificativas aplicadas na selegao
das Instalagdes Técnicas distribuidas pelo periodo de auditoria

proposto.

Art. 17. Caberd ao ITI estabelecer por Instrugdo Normativa critérios de aplicagdo
de sangdes em caso de descumprimento das normas no processo de emissdo de
certificado digital.

Sugestao Proposta: Caberd ao Comité Gestor estabelecer critérios de aplicagao de
sancdes em caso de descumprimento das normas no processo de emissdo de

certificado digital previstas no DOC-ICP 09.

Art. 18. Ficam aprovadas as novas versdes dos Documentos: DOC-ICP-03 -
CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP- BRASIL (versio 5.0), DOC-ICP-03.01
- CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS AR DA ICP-
BRASIL (versio 2.2), DOC-ICP-05 - REQUISITOS MINIMOS PARA AS
DECLARACOES DE PRATICAS DE CERTIFICACAO DAS AUTORIDADES
CERTIFICADORAS DA ICP-BRASIL (versio 4.3) e DOC-ICP-08 -
CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS
NAS ENTIDADES DA ICP-BRASIL (versio 4.3).

§ 1° As demais clausulas dos referidos documentos, nas suas versdes
imediatamente anteriores, em sua ordem origindria, integram as presentes

versoes e mantém-se validas.

b) sejam auditados anualmente, no minimo, 40% (quarenta por cento) de
suas Instalagdes Técnicas; e

c) a AC apresente os critérios e justificativas aplicadas na sele¢do das
Instalagdes Técnicas distribuidas pelo periodo de auditoria proposto.

Art. 17.

Art. 18. Ficam aprovadas as novas versdes dos Documentos: DOC-ICP-03
- CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-
BRASIL (versio 5.0), DOC-ICP-03.01 - CARACTERISTICAS MINIMAS
DE SEGURANCA PARA AS AR DA ICP-BRASIL (versao 2.2), DOC-
ICP-05 - REQUISITOS MINIMOS PARA AS DECLARACOES DE
PRATICAS DE CERTIFICACAO DAS AUTORIDADES
CERTIFICADORAS DA ICP-BRASIL (versao 4.3) e DOC-ICP-08 -
CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE
AUDITORIAS NAS ENTIDADES DA ICP-BRASIL (versao 4.3).
§ 1° As demais clausulas dos referidos documentos, nas suas versoes
imediatamente anteriores, em sua ordem origindria, integram as presentes
versdes e mantém-se validas.
§ 2° Os documentos referidos no caput encontram-se disponibilizados, em
sua totalidade, no sitio http://www.iti.gov.br.
Art. 19. As ACs e ARs ja credenciadas ou em credenciamento tém o prazo
de até

dias, contados da data da publicagdo, para se
adequarem a esta Resolucao.
Comentado [J17]: Prazo coincidente com o da Resolugido 122/2017




§ 2° Os documentos referidos no caput encontram-se disponibilizados, em
sua totalidade, no sitio http://www.iti.gov.br.

Art. 19. As ACs e ARs ja credenciadas ou em credenciamento t€ém o prazo de até
60 (sessenta) dias, contados da data da publicacdo, para se adequarem a esta
Resolugio.

Sugestao Proposta: As ACs e ARs ja credenciadas ou em credenciamento tém
prazo até 01 de fevereiro de 2018 para se adequarem a esta Resolucao.

Observacio: O prazo para georreferenciamento deve coincidir com o prazo para
coleta biométrica (01 de fevereiro de 2018, seguindo a Resolugao n° 122).

Paragrafo Unico. Até o prazo definido no caput as ARs ja credenciadas que
desejam utilizar Instalacdo Técnica Secundaria ficam autorizadas a iniciar
suasf operagdes nessas modalidades

desde que declarem formalmente adequacdo de seus procedimentos a esta
Resolucdo e enviem ao ITI, no caso de Instalagdo Técnica Secundéria, a
relacdo contendo as informagdes estabelecidas no item 3.2.1.4 do
documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DE ENTIDADES INTEGRANTES DA ICP-
BRASIL (DOC-ICP-03).

Art. 20. Esta Resolugdo entra em vigor na data de sua publicacio.

LUIZ

Paragrafo Unico. Até o prazo definido no caput as ARs ja credenciadas que
desejam utilizar Instalagdo Técnica Secundaria ficam autorizadas a iniciar
suas operagdes nessas modalidades desde que declarem formalmente
adequagdo de seus procedimentos a esta Resolugdo e enviem ao ITI, no
caso de Instalagao Técnica Secundaria, a relagdao contendo as informagdes
estabelecidas no item 3.2.1.4 do documento CRITERIOS E
PROCEDIMENTOS PARA CREDENCIAMENTO DE ENTIDADES
INTEGRANTES DA ICP-BRASIL (DOC-ICP-03).

Art. 20. Esta Resolugdo entra em vigor na data de sua publicacao.

LUIZ CARLOS DE AZEVEDO




CARLOS
DE
AZEVEDO




