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Jll PLV n232/2020 - Desburocratiza¢io e digitalizagdo com seguranga

O Plenario da Camara dos Deputados aprovou no dia 11 de agosto a Medida Provisaria n° 983/20, que “dispde sobre as assinaturas
eletrénicas em interacGes com entes publicos, em atos de pessoas juridicas e em questoes de salde e sobre as licencas de softwares
desenvolvidos por entes publicos”. A matéria foi aprovada pela Camara na forma do Projeto de Lei de Conversao (PLV) n° 32/2020. As
atualizacoes promovidas pelos Deputados tornaram a normativa mais objetiva e clara, facilitando a aplicagao dos trés tipos de assinaturas
eletronicas dispostas na redacao, a saber: simples, avancada e qualificada.

Este documento traz os principais aprimoramentos entre o texto enviado pelo Executivo e o PLV aprovado pela Camara dos

Deputados. Em resumo:

» Explicitacao de que assinaturas eletronicas qualificadas deverao ser aceitas em qualquer comunicacgao eletrénica com ente publico;

» Uso de assinaturas qualificadas nas interacoes com entes publicos que envolvam sigilo constitucional, legal ou fiscal, bern como nos atos
de transferéncia de veiculos automotores;

» Fim da necessidade de diretorios partidarios registrarem-se como pessoa juridica perante os cartorios, passando a valer as certidoes emi-
tidas eletronicamente pela Justica Eleitoral;

» Plena validade para assinaturas eletronicas qualificadas contidas em atas deliberativas de assembleias, convencoes e reunides das pesso-
as juridicas de direito privado;

» Recriacao da Comissao Técnica Executiva (COTEC), com a finalidade de assistir tecnicamente o Comité Gestor da ICP-Brasil (CG ICP- Brasil);

» Estabelecimento de novas atribuicoes ao Instituto Nacional de Tecnologia da Informacao (ITl);

» Assinaturas qualificadas devem ser utilizadas em atestados e receituarios médicos; e

» Incorporacgao do trecho da MP 951 que permite a emissao de certificados digitais via videoconferéncia.




Carta Conjunta ao Senado Federal
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Jl OBJETIVIDADE

O PLV fraz as definigoes de termos essenciais para compreensao do assunto e entendimento por parte do cidadao.

Art. 39 Para os fins desta Lei, considera-se:

| - Autenticacao: o processo eletronico que permite a identificacao eletronica de uma pessoa natural ou juridica;

Il - Assinatura eletronica: os dados em formato eletrénico que se ligam ou estao logicamente associados a outros dados em for-
mato eletrdnico e que sao utilizados pelo signatario para assinar, observados os niveis de assinaturas apropriados para os atos
previstos nesta Lei;

lll - Certificado digital: atestado eletrénico que associa os dados de validacdao da assinatura eletronica a uma pessoa natural ou
juridica; e

IV - Certificado digital ICP-Brasil: certificado digital emitido por uma Autoridade Certificadora (AC) credenciada na Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil), na forma da legislacao vigente.




] CONCEITUAGAO DAS ASSINATURAS

O PLV detalha de forma mais objetiva as diferengas entre as assinaturas simples, avangadas e qualificadas:

Assinatura Qualificada

Il - assinatura eletronica qualificada: a que utiliza certificado digital, nos termos do § 1° do art. 10 da Medida Provisdria n° 2.200-2, de 24 de
agosto de 2001.

§ 1° Os 3 (trés) tipos de assinatura referidos nos incisos |, Il e lll do caput deste artigo caracterizam o nivel de confianca sobre a identidade e
a manifestacao de vontade de seu titular, e a assinatura eletronica qualificada @ a que possui nivel mais elevado de confiabilidade a
partir de suas normas, de seus padroes e de seus procedimentos especificos.

§ 2° Devem ser asseguradas formas de revogacado ou de cancelamento definitivo do meio utilizado para as assinaturas previstas nesta Lei,
sobretudo em casos de comprometimento de sua seguranca ou de vazamento de dados.

SAIBA MAIS

Cidadao R
cp Assinado . . . : - o .
» Utiliza o certificado ICP-Brasil. Infraestrutura com procedimentos rigidos de auditoria, credenciamento
. ‘ e ficalizacao, métodos matematicos e criptograficos de grande complexidade, que protegem o conteu-
TR e et @ do e/ou a representacao Unica de um documento;
@ » Requer identificacao forte do usuario;

. ualgquer modificacao realizada apos a assinatura digital pode ser detectavel. Possui validade juridica.
Assinatura Qualificada Qualq & P gital p J

(assinatura ICP-Brasil) » Indicada para: defesa cibernética, identificacdo segura, protecdo das bases de dados do governo, con-
Alta Seguranga tra vazamento de dados e invasao de privacidade.

Paragrafo 1°do Art. 10 da
MP 2200-2/2001




CONCEITUAGCAO DAS ASSINATURAS

Seguranga da assinatura qualificada:
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Il CONCEITUAGAO DAS ASSINATURAS

O PLV detalha de forma mais objetiva as diferengas entre as assinaturas simples, avangadas e qualificadas:

Assinatura Avan¢ada

Il - assinatura eletronica avancada: a que utiliza certificados nao emitidos pela ICP-Brasil ou outro meio de comprovacao da autoria e
da integridade de documentos em forma eletrénica, desde que admitido pelas partes como valido ou aceito pela pessoa a quem for
oposto o documento, com as seguintes caracteristicas:

a) esta associada ao signatario de maneira univoca;

b) utiliza dados para a criacao de assinatura eletronica cujo signatario pode, com elevado nivel de confianga, operar sob o seu controle ex-
clusivo; e

c) esta relacionada aos dados a ela associados de tal modo que qualquer modificacao posterior € detectavel;

SAIBA MAIS
Documento

i Assmass e Utiliza métodos matematicos e criptograficos de média complexidade, que protegem o contetido e/ou a
representacao Unica de um documento eletronico;

Deve estar associada ao signatario de maneira univoca;

» N3o é necessario passa por procedimentos rigidos de auditoria e fiscalizacao;
Assinatura Avancada » Caso o documento eletrnico seja alterado apds assinatura, ha possibilidade de vertificacao;

Média Seguranca » Seuuso éindicado nas interacoes com entes publicos que envolvam informacodes classificadas ou prote-
gidas por grau de sigilo (ndo se aplica a pessoas juridicas).

Paragrafo 2° do Art. 10 da
MP 2200-2/2001




CONCEITUAGCAO DAS ASSINATURAS

Seguranc¢a da assinatura avan¢ada*:
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] CONCEITUAGAO DAS ASSINATURAS

O PLV detalha de forma mais objetiva as diferengas entre as assinaturas simples, avangadas e qualificadas:

Assinatura Simples

| - assinatura eletrénica simples:
a) a que permite identificar o seu signatario; e

b) a que anexa ou associa dados a outros dados em formato eletronico do signatario;

SAIBA MAIS

Cidadao Dados
» A autenticacao é realizada por usuario cadastrado por login/senha, correio eletrénico, confirmacao de
codigo pelo celular, entre outros;
. e—
: servidor - » Nao utiliza métodos matematicos ou criptograficos na protecao do conteddo ou para garantia da repre-

« sentecao Unica de um documento eletrdnico;

» (O documento eletrénico depende do sistema de autenticacao, nao ha liberdade para uso do documento
em diversas plataformas.

Assinatura Simples

Baixa Seguranca




CONCEITUAGCAO DAS ASSINATURAS

Segurang¢a da assinatura simples*:
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Jll USO DE CADA TIPO DE ASSINATURA

O PLV estabelece em quais servigos devem ser utilizadas cada tipo de assinatura eletrénica:

Usos da assinatura qualificada Saiba mais

[l - a assinatura eletrdnica qualificada sera admitida em qualquer interacao

eletrénica com ente pablico, independentemente de cadastramento prévio, Pela grande seguranca na identificacdo do requerente no ato da

inclusive nas hipéteses mencionadas nos incisos | e Il deste paragrafo. emissdo do certificado digital ICP-Brasi, ndo hd necessidade de novos
cadastros quando o documento é utilizado.

§ 2° E obrigatério o uso de assinatura eletronica qualificada:

A assinatura qualificada, realizada com certificado ICP-Brasil, tem
garantia de validade juridica, autenticidade e integridade, requisitos
essenciais para os atos publicos.

| - nos atos assinados por chefes de Poder, por Ministros de Estado ou por
titulares de Poder ou de 6rgao constitucionalmente auténomo de ente
federativo;

Il — nas interac6es com o ente publico que envolvam sigilo constitucional,
legal ou fiscal, observado o disposto no § 3° deste artigo;

[l — nas emissoes de notas fiscais eletronicas, com excecao daquelas cujos
emitentes contribuintes dos referidos documentos fiscais sejam pessoas fisicas | Somente a assintura com certificado ICP-Brasil garante sigilo total
ou Microempreendedores Individuais (MEIs), situacoes em que o uso torna-se | das informacoes, seguranca e rastreabilidade das acoes praticadas.

facultativo; o _
Essas sdo agoes que necessitam de alto grau de seguranca e a

- n tos de transferéncia e de registro de bens iméveis. r vad assinatura com certificado digital ICP-Brasil € a unica forma de
05 atos de transterencia € de registro de bens Imovels, ressalvado o assinatura que tem essa garantia, conforme estabelecido na

disposto na alinea c do inciso Il do § 1° deste artigo; Estratégia Nacional de Seguranga Cibernética (E-Ciber) e na
Estratégia de Governo Digital.

\/ - nos atos de transferéncia de propriedade de veiculos automotores;

VI - nas demais hipoteses previstas em lei.




] USO DE CADATIPO DE ASSINATURA

O PLV estabelece em quais servigos devem ser utilizadas cada tipo de assinatura eletrénica:

Assinatura Avan¢ada

Como era (MP 983)

Il - a assinatura eletrénica avangada podera ser admitida:
a) nas hipoteses de que trata oinciso |;

b) nas interacoes com ente pablico que envolvam informagoes
classificadas ou protegidas por grau de sigilo; e

c) no registro de atos perante juntas comerciais;

Como ficou (PLV 32)

Il - a assinatura eletronica avangada podera ser admitida:
a) nas hipoteses de que trata o inciso | deste paragrafo;
b) nas hipoteses previstas no § 3° deste artigo; e

c) no registro de atos perante as juntas comerciais;

Assinatura Simples

Como era (MP 983)

| - a assinatura eletrénica simples podera ser admitida nas
interagoes com ente publico que ndao envolvam informacgoes
protegidas por grau de sigilo;

Como ficou (PLV 32)

| - a assinatura eletrénica simples podera ser admitida nas
interagoes com ente publico de menor impacto e que nao envolvam
informacoes protegidas por grau de sigilo;




] FACILIDADE PARA O MEI

O PLV facilita os processos de abertura e encerramento de empresas para os Microempreendedores Individuais (MEI):

Art. 5¢

O MEI podera utilizar assinatura simples ou avan¢ada:

3° E admitida a utilizacdo de assinaturas eletrdnicas simples ou avancadas nas hipéteses previstas no inciso Il do § 2° deste artigo exclusi-
vamente a pessoas naturais, para acesso as informacoes da pessoa fisica, e a MEls, para acesso as informacoes de sua titularidade,

ressalvados os casos previstos em regulamento que exijam o uso de assinatura eletronica qualificada.

O uso da assinatura qualificada sera facultativo para o MEI:

§ 2° E obrigat6rio o uso de assinatura eletrdnica qualificada:
[l — nas emissoes de notas fiscais eletronicas, com excecao daquelas cujos emitentes contribuintes dos referidos documentos fiscais

sejam pessoas fisicas ou Microempreendedores Individuais (MEls), situacoes em que o uso torna-se facultativo;




Jll EMISSAO DO CERTIFICADO DIGITAL ICP-BRASIL POR VIDEOCONFERENCIA

O PLV traz dispositivo da MP n2 951/2020 que prevé a emissao de certificados digitais ICP-Brasil remotamente, diminuindo a burocracia.

A t 60 O art. 7° da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001, passa a vigorar com a seguinte
r o " redacao:

Compete as AR, entidades operacionalmente vinculadas a determinada AC, identificar e cadastrar usuarios, encaminhar solicitagoes de
certificados as AC e manter registros de suas operacoes.

Paragrafo anico. A identificacao a que se refere o caput deste artigo sera feita presencialmente, mediante comparecimento pessoal do

usuario, ou por outra forma que garanta nivel de seguranca equivalente, observadas as normas técnicas da ICP-Brasil.

SAIBA MAIS

Com a agao sera possivel emitir certificados digital ICP-Brasil sem a ncessidade de comparecer presencialmente aos postos das Autoridades

de Registro, a acao desburocratiza a emissao dos certificados, mantendo a seguranca do processo.

Este processo de desburocratizacao coloca a ICP-Brasil em sintonia com a Estratégia de Governo Digital.




COMO ERA AEMISSAO

A presenca fisica na Autoridade de Registro é obrigatdria.
A necessidade de deslocamento coloca em risco
a saude do cidadao em época de pandemia.

Como emitir o meu
certificado digital
|CP-Brasil?

Agendar data e horario
para comparecer
presencialmente na
Autoridade de Registro.

Ir presencialmente, no dia
agendado, ao posto da
Autoridade de Registro

(risco em @poca de
pandemia).

Ser atendido
presencialmente: entregar
os documentos, fazer a
coleta das biometrias
e receber o certificado.

COMO FICOU

Mais rapido e pratico, fudo pela internet. A lei entrega
mais uma op¢ao de emissao para aqueles que ndao podem
comparecer presencialmente aos postos de atendimento.

Como emitir o meu
certificado digital
ICP-Brasil?

Agendar uma data e
horario no site da
Autoridade de
Registro - AR.

Atendimento via
videoconferéncia para
entrega de documentos,
coleta de biometrias e
entrega do certificado.




Jll NOVAS ATRIBUICOES PARA O ITI

O PLV amplia as atribuigoes do Instituto Nacional de Tecnologia da Informagao.

Novas atribuigoes

§ 1° A atuacao do ITl abrangera:
| - executar atividades operacionais relacionadas a Autoridade Certificadora Raiz (AC Raiz);

Il - expedir instrucoes normativas para orientacao quanto a aplicacao das resolucdes editadas pelo Comité Gestor sobre assinaturas eletré-
nicas qualificadas;

[l - promover o relacionamento com instituicdes congéneres no Pais e no exterior;

IV - celebrar e acompanhar a execucao de convénios e de acordos internacionais de cooperacao, no campo das atividades de infraestrutura
de chaves publicas, desde que autorizado pelo Comité Gestor da ICP-Brasil;

V - estimular a participacao de universidades, de instituicoes de ensino e da iniciativa privada em pesquisa e desenvolvimento, nas atividades
de interesse da area da seguranca da informacao relacionadas a ICP-Brasil;

VI - estimular e articular projetos de pesquisa cientifica e de desenvolvimento tecnologico direcionados a ampliacao da cidadania digital, por
meio da utilizagao de certificacao e de assinaturas eletronicas qualificadas que garantam a privacidade, a autenticidade e a integridade de
informacoes eletronicas; e

VIl - fomentar o uso de certificado digital ICP-Brasil por meio de dispositivos moveis no ambito da administracao publica federal.

§ 2° E vedado ao ITI emitir ou comercializar assinaturas eletrénicas para o usuario final.




PELA APROVACAO DO PLV N° 32
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