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Phatametria™ by SURYS

Contribuindo com as solugdes
digitais no Brasil

v’ Facil utilizagdo Apresentamos as solucdes
digitais da SURYS, uma
v Multiplataforma empresa lider na protecao de

documentos e identidades
. - , em todo o mundo.

v/ Autenticacdo off-line
O Photometrix™ oferece um
v/ Privacy by Design complemento fundamental
para qualquer documento, a
autenticidade da foto do
portador.

WWW.SUrys.com

PALAVRA DO PRESIDENTE

Por um Brasil Digital, mas principalmente SEGURO

Tive a honra de ser convidado pelo diretor-presidente do Instituto Na-
cional de Tecnologia da Informacao (ITl), Marcelo Buz, para mediar o ulti-
mo painel do 17° CertForum - Forum de Certificacdo Digital, no dltimo dia
26 de setembro, em Brasilia. Sucesso de publico pela quantidade e pela
qualidade, o evento foi encerrado como queria a sua organizacdo: com
um grande final. Digo isso porque o painel era intitulado “Mobilizacao

|u

associativa na defesa do modelo de Certificacdo Digital ICP-Brasil” e con-
tava com a participacao das associacées do setor de certificacao digital.
Diferente de algumas expectativas em torno das falas, o que se viu foi um
setor organizado, articulado politicamente e capaz de dialogar com o seu
publico. Mas o que mais me chamou a atencéo foi perceber que todas
elas sdo favoraveis ao uso de tecnologias da informacéo e comunicacéo
que destravem o Brasil e o elevem a categoria de nacao digital sem que,
para isso, seja necessario abrir méo da seguranca. E eu concordo comisso.
Alids, a bandeira da seguranca tem sido por mim empunhada ha mais
de duas décadas. Ao falar em identificacao civil, pretende-se apresentar
um conjunto de normas e praticas que visem a atribuir uma pessoa a um
registro para que esta identifique-se por meio de documento. Para ter fé
publica e validade em todo o territério nacional, a carteira de identidade,
0 Nnosso RG, deve ser emitido pelos drgéos de identificacado das Unidades
da Federacdo. O atual documento oficial de identidade brasileiro pode
ser emitido em papel de seguranca ou base plastica, sendo facultado aos
orgdos de identificacdo a emissdo em formato digital. Ora, veja que um
documento digital de identificacdo nada mais tem que ser do que sua
versao em suporte digital. Ela ndo difere de um RG convencional quanto
ao seu contetdo. Em todo o mundo, é assim que é feito e recomendado.
O que tem destoado no Brasil é ver que se fala em documento digital de
identificacdo sem que este seja emitido de forma derivada do documen-
to fisico. Ou pior, utilizar um documento digital que ndo tem qualquer
relacéo com o documento oficial de identidade, o RG. Nao podemos vul-
nerabilizar a seguranca da identificagao, nem colocarmos o individuo em
situacdo constrangedora. De longe ndo somos contrarios a facilitar a vida
do cidadao, mas é inegavel que o equilibrio entre conveniéncia e segu-
ranca deve ser pleno. Precisamos adotar padroes sérios e reconhecidos
mundialmente, como o Padrdo ICP-Brasil e a norma ICAQ. Identificacdo
Civil é tema sério, para ser tratado com a participacdo de profissionais
da area. E um tema que deve ser de requlamentacio e competéncia do
Poder Executivo Federal. Todos podem e devem contribuir. Compartilhar
seus bancos de dados e colaborar para a emissao segura da Identidade
fisica e digital do brasileiro. Mas ha que se respeitar a legalidade, as com-
peténcias e a legitimidade. Precisamos juntar forcas. Corrigir os enormes
erros do passado. Fazer a transformacdo de que nosso pais precisa, mas
além do nosso objetivo de modernidade, precisamos fazer com que pre-
valeca a seguranca. Eu, vocé e todos os brasileiros queremos um Brasil
Digital, mas principalmente um Brasil seguro.

Boa Leitural!

ASCOM - ITI

@) ABRID
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ELEICOES ABRID

12 anos de uma parceria de sucesso




No dia 25 de setembro de
2019, durante a realizacdo do
CERTFORUM - Férum de Certifica-
cao Digital, os representantes das
entidades que integram a Associa-
¢ao Brasileira das Empresas de Tec-
nologia em Identificacdo Digital -
Abrid reuniram-se em Assembleia
Geral Ordindria — AGO em cumpri-
mento aos Estatutos Sociais que
preveem a prestacdo de contas
do exercicio de 2019 e o parecer
da administracao financeira com a
previsao de gastos para 2020, além
de eleger a nova diretoria para o
quadriénio 2020 - 2024.

“E importante frisar que todas
as associadas recebem mensal-
mente os balancetes financeiros e,
por ocasiao da importancia deste
dia, toda a documentagao compro-
batéria esta disponivel para consul-
ta e consideragdes’, pontuou Célio

10 | ©

Ribeiro. Todas as contas foram apro-
vadas por unanimidade.

A eleicao ocorreu em clima
amistoso e foi marcada por sen-
timento democratico que, em
tempos de contestacdao politica
no Brasil, demonstra como os re-
presentantes das empresas asso-
ciadas enxergaram boa e oportu-
na a continuidade dos trabalhos
conduzidos pela atual diretoria
composta por Célio Ribeiro, Edson
Rezende e Marcello Ribeiro que foi
reeleita por unanimidade.

Sobre os desafios futuros, o
presidente reeleito fez questdo de
destacar que a Associacdo conti-
nuara forte enquanto o senso de
coletividade e companheirismo
estiver intrinsecamente ligado aos
interesses de cada associada.

“E um momento de unido em
que toda empresa associada da

Abrid deve olhar o seu interesse
sem esquecer do interesse da cole-
tividade. Se cada um lutar somen-
te pelos seus objetivos, ninguém
ganhara absolutamente nada e a
Associacao se enfraquecera. E pre-
ciso solidariedade, unido e bastan-
te dialogo”, declarou Ribeiro.

Para Ribeiro, é missao da Abrid
apoiar os projetos que sejam do
interesse de suas associadas e da
prépria sociedade brasileira. Por
isso € tao importante que a Asso-
ciacdo permaneca caminhando
em parceria com grandes enti-
dades a exemplo da Casa Civil da
Presidéncia da Republica, Ministé-
rio da Justica e Seguranca Publica,
Gabinete de Seguranca Institucio-
nal da Presidéncia da Republica
(GSI/PR), Instituto Nacional de Tec-
nologia da Informacao (ITl), dentre
outros. &

ABRID

quem somos associadas artigos faca parte parcerias

Em 2019, a ABRID completou 12 anos. Foram muitas atividades, conquistas e principalmente muito trabalho e dedicacao.
Cumprimos os Estatutos Sociais e realizamos as eleicdes para a diretoria que estara a frente da Associa¢ao pelos proximos 4
anos. Fomos reeleitos.

Ser reeleito apés 12 anos a frente de uma Associagao como a ABRID me deixa imensamente satisfeito. Possuimos em nosso
quadro de associadas as maiores, mais importantes e melhores empresas do mundo na drea de documentos e sistemas de

identificacao digital, empresas que possuem importantes estruturas de governanca e que estao em atividade em todos os

continentes.

Receber esse voto de confianca em um momento delicado como o que vivemos, com intimeras crises e desafios, nos traz ainda
mais responsabilidade. Iremos retribuir com nosso empenho, respeito e profissionalismo.

Nossa diretoria € composta por mim, pelo dr. Edson Rezende, companheiro leal a quem reconheco sua competéncia e brilhan-
tismo e que, sem ele, certamente nao estariamos onde estamos, e pelo amigo Marcello Ribeiro, Diretor de Identificacdo da
Valid S.A. que tem demonstrado ao longo de sua carreira com mais de trinta anos de dicagcdo e competéncia que fazem com
que esteja a frente da diretoria de uma das mais importantes empresas do Brasil e do mundo.

As empresas associadas, agradeco mais esse importante voto de confianca, e afirmo que continuarei, de forma reta e transpa-
rente, buscando as melhores condi¢des para a nossa ABRID. Aos parceiros, publicos e privados, reafirmo nosso compromisso
de cooperacao e o desejo de cada vez mais auxiliar em seus projetos e desenvolvimentos.

A todos vocés, obrigado!

Célio Ribeiro
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CERTFORUM HISTORICO Maior evento sobre a certificacao digital 1CP do mundo,
o CertForum em Brasilia foi realizado nos dias 24, 25 e

EM BRASILIA 26 de setembro, no Instituto Serzedello Corréa (1SC)



IMAGENS: ASCOM/ABRID

POR QUE O CERTFORUM FOI
TAO MARCANTE?

odemos dizer que o
CertForum, pensado
inicialmente como
um férum, constitui-
-se misto de inumeras
formas de debates e apresenta-
¢oes: é feira, jornada, congresso,
simpdsio, semindrio e muito mais
ao mesmo tempo. Reune politi-
cos, empresarios, industria, aca-
demia, governo e interessados
no tema da certificacdo digital no
padrdo da Infraestrutura de Cha-
ves Publicas Brasileira (ICP-Brasil)
e é incapaz de manter o ritmo dos
debates abaixo da minima critica.

O CertForum iniciou-se numa
pequena cerimbnia para convi-
dados na tarde do dia 24. Os pre-
sidentes da Abrid e do ITI deram
as boas-vindas ao publico pre-
sente, teceram palavras ao pro-
poésito do evento e destacaram
a urgente demanda de entregar
a cada cidadao brasileiro uma
identidade digital capaz de elimi-
nar burocracias desnecessarias,
de elevar a disponibilidade da
prestacao de servicos publicos e
de permitir que pessoas tenham
o direito de sentirem-se seguras
em ambientes virtuais.

No primeiro dia de apresen-
tacdes, 25, as falas foram pre-
cedidas por forte discurso do
ministro chefe da Casa Civil da
Presidéncia da Republica Onyx,
Lorenzoni. Em sua fala, o minis-
tro deixou clara a intencdao do
governo em deixar como legado
ao Brasil uma patria mais digital
com foco na conveniéncia do ci-
dadao.

“Colocamos no centro do
governo Bolsonaro aquele que
é verdadeiramente o dono do
Brasil: a cidada e o cidadao. E
para isso, a atividade de certifi-

MESA DE ABERTURA DO CERTFORUM CONTOU COM A PRESENCA DO MINISTRO ONYX LORENZONI

cacao digital é exatamente o que
desejamos com a facilitacdo da
vida dos brasileiros, nas trocas
econdmicas e com a formatacao
de contratos. Isso significa ter
um governo que da alguns pas-
sos para tras para que os cida-
daos deem passos para frente”,
declarou Lorenzoni. Na mesma
linha foi a fala do deputado fe-
deral Hugo Leal (PSD/RJ), que
defendeu a ICP-Brasil como uma
tecnologia com poderoso viés
de estar ao dispor da populacao
brasileira, associando convenién-
cia e seguranca.

Por sua vez, Célio Ribeiro,
presidente-executivo da ABRID,
salientou que somente por meio
da uniao entre os muitos envolvi-
dos, sejam publicos ou privados,
sera possivel construir a tdo so-
nhada sociedade digital. “Temos
aqui no evento cidadaos, acadé-
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micos, representantes da industria
de certificacdo, do Executivo, do
Legislativo, do Judiciario e de pa-
ises irmaos do Mercosul. O cami-
nho para o digital é o da parceria”
Durante a mesa de abertura, o
diretor-presidente do ITI Marcelo
Buz demonstrou acreditar que é
chegado o momento de o Brasil
realizar o que ele chamou de re-
volucdo 4.0. “Nao ha como nos
furtarmos de reconhecer, de uma
vez por todas, que somos, sim, um
dos principais setores que pode
levar o Brasil a realizar o salto da
ra, direto para a revolucao 4.0. Te-
mos que fazer e ser os protagonis-
tas deste novo cenario”. O diretor-
-geral do ISC, Fabio Henrique Bar-
ros, também participou da mesa.

16 | @

O EVENTO

No primeiro dia de debates,
o diretor-presidente, o diretor
de Infraestrutura de Chaves Pu-
blicas e a diretor de Auditoria,
Fiscalizacao e Normalizacdo do
ITl, Marcelo Buz, Eduardo Lacer-
da e Angela Maria abriram os
trabalhos com a apresentacao
intitulada “Novas Perspectivas
para a Certificacdo Digital” Os
trés diretores frisaram que o
futuro do Brasil passa pela atu-
alizacdo de todos os players do
mercado de certificacdo digital,
pois estes sao responsaveis por
conduzir o Pais ao estado da
arte na identificacdo digital e

O EVENTO CONTOU COM A CAS

fazé-lo seguir como case de su-
cesso para o mundo.

A presidente do Instituto Na-
cional de Metrologia, Qualidade
e Tecnologia (Inmetro), Ange-
la Flores Furtado, apresentou a
palestra “Certificado Digital ICP-
-Brasil nos Objetos Metrologi-
cos”. Segundo Flores, o objetivo
é colocar fim nas fraudes e via-
bilizar que o consumidor possa
ser um fiscal ativo dos postos de
gasolina no momento em que
realiza o abastecimento e com
o uso de aplicativo em dispo-
sitivos moveis, como celulares
e smartphones. Na sequéncia,

o diretor de Infraestrutura de
Chaves Publicas do ITI Eduardo
Lacerda apresentou conceitos
de Blockchain e as expectativas
para o futuro das assinaturas di-
gitais.

Luis Carlos Vendramini Ju-
nior, presidente da Associacao
dos Registradores de Pessoas
Naturais do Estado de Sdo Pau-
lo (ARPEN-SP) e Paulo Roberto
Gaiger Ferreira, presidente do
Conselho Federal do Colégio
Notarial do Brasil (CNB-CF) de-
monstraram como os notdrios e
registradores do Brasil sdo ade-
rentes as novas tecnologias e

junho a dezembro 2019 | 17




PAINEL MERCOSUL CONTOU COM REPRESENTANTES DO BRASIL, ARGENTINA, URUGUAI E PARAGUAI

aos modelos digitais de assinatu-
ras, que sdo mais cbmodos e tao
seguros quanto as produzidas em
cartérios.

Representantes do Brasil
(Marcelo Buz), Argentina (Fran-
cisco Rao Succato), Uruguai
(Martin Fernandéz Rodriguéz)
e Paraguai (Lucas Sotomaior)
apresentaram painel inédito no
CertForum denominado “Assina-
tura digital no Mercosul: Opor-
tunidades e Desafios” Os repre-
sentantes de Argentina, Para-
guai e Uruguai apresentaram
suas infraestruturas de chaves
publicas e discorreram sobre o
uso, emissdo e regulamentacgdo
da assinatura digital em seus
paises. Assim como a ICP-Brasil,
todas as infraestruturas mantém
uma autoridade certificadora
de raiz Unica, a partir da qual
se desdobram outras empresas
emissoras dos certificados digi-
tais aos cidadaos nacionais.

No evento, mais uma vez

18 | &

a ICP-Brasil recebeu reconhe-
cimento internacional por sua
solidez ao ampliar sua presenca
na Adobe Approved Trust List
(AATL). Lancado durante o Cer-
tForum, o plugin no padrao PA-
dES ICP-Brasil foi desenvolvido
em parceria do ITI com a Univer-
sidade de Brasilia — UnB, tendo
por meta a troca de documen-
tos eletrénicos a partir de um
padrdo aberto para verificacdo
e assinatura digital com foco no
usudrio. Os tradicionais painéis
das d4reas de Saude e Justica
apresentaram importantes ino-
vacOes para os setores, como
a criacdo de aplicativos e a Lei
Geral de Protecdo de Dados no
ambito da ICP-Brasil.

Por fim, as entidades de clas-
se da certificacao digital reuni-
ram-se num painel para falar de
suas atuacdes na defesa do mo-
delo de negécios da ICP-Brasil.

Em dois dias de apresenta-
¢des no CertForum, foram oito

painéis, 20 itens de debates e
27 palestrantes de inUmeras
entidades. Ao todo, 800 pes-
soas compareceram ao férum.
O evento foi realizado pelo ITI,
autarquia vinculada a Casa Civil
da Presidéncia da Republica, em
parceria com a Abrid e contou
com o apoio institucional da
Associacao das Autoridades de
Registro do Brasil — AARB; da
Associacao Nacional de Certifi-
cacao Digital - ANCD; da Asso-
ciacao Nacional de Autoridades
de Certificacdo Digital - ANCert;
da Associacao Brasileira de Tec-
nologia e Identificacao Digital -
ATID; do CryptolD; e do Instituto
Serzedello Corréa.

O CertForum teve como
patrocinadores as empresas
Certisign, Digitalsign, Dinamo
Networks, e-GAC, Kryptos, Link
Certificacao Digital, Online Cer-
tificadora, Serasa Experian, So-
luti, SPC Brasil, Valid Certifica-
dora Digital. &

ICP-BRASIL E OS DESAFIOS PARA

O FUTURO

m artigo recentemen-
te publicado no jornal
inglés “The Guardian’,
Edward Snowden defi-
niu a palavra do futuro:
criptografia. A boa noticia é que
nao estamos a falar de algo estra-
nho a nés ou mesmo de dificil im-
plementacao; a ruim é que a pala-
vra“futuro” em tecnologia significa
pensar no segundo seguinte ao
que vocé estd lendo essa pequena
introducdo. Delator dos mecanis-
mos de seguranca e espionagem
do governo norte-americano,
Snowden afirma categoricamente
que“sem criptografia, nés perdere-
mos toda nossa privacidade” e que
“este é 0 novo campo de batalha”.

“Se o trafego da Internet nao
estiver criptografado, qualquer
governo, empresa ou Criminoso
que perceber que pode - e, de fato,
pode - roubar uma cépia, gravan-
do secretamente suas informa-
¢Oes para sempre. Se, no entanto,
vocé criptografar esse trafego,
suas informacdes nao poderao ser
lidas: somente aqueles que pos-
suem uma chave correspondente
poderao desbloquea-la”.

Os desafios para o futuro nao
sdo mais tecnoldgicos, mas politi-
cos e sociais. No Brasil, a tecnolo-
gia estd pronta, madura, testada
e sua eficacia técnica e juridica
endossadas por todos os robus-
tos sistemas de Estado que fa-
zem da Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil) seu
exclusivo mecanismo de acesso
e assinatura. Por sua vez, a indus-
tria de desenvolvimento de mi-
dias criptograficas, como cartdes
inteligentes, tokens e HSMs estd
superaquecida e preparada para
suportar o uso massivo de identi-

dades digitais no Brasil.

Se temos tecnologia e co-
nhecimento, a luta serd por con-
vencimento técnico e politico. O
Instituto Nacional de Tecnologia
da Informacao - ITI, talvez uma
das mais importantes do Pais, tem
orcamento anual de pouco mais
de R$ 13 milhdes. Para se ter uma
ideia, o Ministério da Saude publi-
cou seu Plano Anual de Contrata-
¢oes que prevé RS 73.109.011,42
apenas para estacoes de trabalho
de processamento de dados. Nao
é a pasta que tem muito recurso,
mas a certificacao digital que ndo
recebe a devida atencédo dos deci-
sores politicos.

Entidades de representacao,
como as associacdes de certifi-
cacao digital, deverdo municiar a
sociedade com todas essas infor-
macodes, mas por meio de campa-
nhas que estimulem a populacao
a reconhecer o seu direito a se-
guranca e a defesa em ambientes
virtuais.

Valorizar a criptografia signi-
fica guarnecer toda a nossa co-
municacdo pessoal, seja com o
Estado seja com particulares, com
a tecnologia ICP-Brasil. Serd mes-
mo que Edward Snowden des-
conhece o que fala ao apontar a
criptografia como Unico escudo
resistente a tantos atiradores vir-
tuais que tem por meta destruir
barreiras e roubar dados?

Entdo, quais sdo os desafios
para a ICP-Brasil no futuro?

Podemos dizer que é fazer
com que todos vejam que este
futuro ndo demora nem a chegar
e nem a tornar-se passado. O tem-
po urge e somos que nés que de-
cidiremos se contra ou ao nosso
favor. &




24 e 25

de setembro

Dia 24

Happy Hour de networking - ITI e
ABRID receberam convidados, patrocinado-
res e parceiros institucionais para um mo-
mento de descontracao e bastante interacao.
Destaque para as falas dos seus presidentes

Marcelo Buz e Celio Ribeiro

Dia 25

Abertura do CertForum 2019 - Participa-
ram o diretor-presidente do ITl, Marcelo Buz, o
presidente-executivo da ABRID, Célio Ribeiro e
o diretor-geral do ISC Fabio Henrique Barros.
O destaque da manha foi a fala inaugural do
evento pelo ministro-chefe da Casa Civil da
Presidéncia da Republica, Onyx Lorenzoni.

Novas Perspectivas para a Certificacao
Digital - O diretor-presidente, Marcelo Buz, o
diretor de Infraestrutura de Chaves Publicas

Brasileira, Eduardo Lacerda e a diretora de

Auditoria, Fiscalizacdo e Normalizacéo, Ange-

la Oliveira, todos do ITl, teceram importantes
consideracbes sobre o futuro da certificacao
digital nos cenarios de governo e naqueles
em que o poder do Estado é capaz de induzir
o uso da tecnologia.

Novas Tecnologias - a presidente do Ins-
tituto Nacional de Metrologia, Qualidade e
Tecnologia, Angela Furtado e o diretor de In-

fraestrutura de Chaves Publicas do ITI, Eduar-

25

de setembro

do Lacerda apresentaram as possibilidade
de uso da certificacdo digital ICP em obje-
tos metroldgicos e os cenarios em que a
tecnologia do Blockchain e as assinaturas
digitais existirdo nas mesmas aplicacdes
Cases - A Certificacdo Digital ICP-Bra-
sil nos 10 Anos do Registro Publico Eletr6-
nico e no Notariado Brasileiro foram os
temas das apresentacdes de Luis Carlos
Vendramin Jr, presidente da Associacao
dos Registradores de Pessoas Naturais do
Estado de Sao Paulo, e de Paulo Roberto
Gaiger Ferreira, presidente do Conselho
Notarial do Brasil - Conselho Federal.
Mercosul — Representantes de Bra-
sil, Argentina, Paraguai e Uruguai ressal-
taram as muitas oportunidades e desafios
para o reconhecimento da assinatura di-
gital ICP entre as nagdes signatérias do
Mercosul. Painel composto pelo diretor-
-presidente do ITl, Marcelo Buz, pelo as-
sessor legal da Direcao Nacional de Siste-
mas de Administracdo e Assinatura Digi-
tal, Francisco Rao Succato, da Argentina,
pelo diretor-geral de Assinatura Digital e
Comércio Eletronico da Subsecretaria de
Estado de Comércio, Lucas Sotomayor, do
Paraguai, e pelo Gerente de Divisao de
Identificacdo Eletrénica da AGESIC, Mar-

tin Fernandéz Rodriguez, do Uruguai.
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Dia 26

Lancamento Plug-in - Padrao de As-
sinatura Digital — O responsavel pelas
solucoes Adobe de documentacao para a
América Latina, Eduardo Jordao, a reitora
da Universidade de Brasilia Marcia Mou-
ra e o diretor de Infraestrutura de Chaves
Publicas do ITl, Eduardo Lacerda fizeram
o lancamento do plug-in que realizard o
reconhecimento de assinaturas digitais
ICP-Brasil automaticamente.

Desenvolvimento do plug-in Pades
da ICP-Brasil - o professor doutor da
Universidade de Brasilia, Tiago Alves de-
talhou a parceria com o Instituto Nacional
de Tecnologia da Informacgao - ITI para o

subsidio, o desenvolvimento e a entrega

do plugin.
O novo RENAVE - o diretor-geral do

Departamento Nacional de Transito (DE-
NATRAN), Jerry Adriane Dias trouxe ao
publico mostras do documento digital
para condutores e proprietarios de vei-
culos no Brasil, o que estimulou conside-
ravelmente o autosservico e melhorou a
imagem do governo perante os consumi-
dores dos servicos do DENATRAN.

Cases de Saude - A Certificacdo de
Sistemas de Registros Eletronicos de Sau-

de e o Uso de Assinatura Digital na Do-
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cumentacao Clinica, o Aplicativo Mo-
bile Credencial Médica e Aplicativo de
Gestao para Hospitais Universitarios
- AGHU foram os temas das apresen-
tacdes do Presidente do Instituto Edu-
med, Renato Sabbatini, do Coordena-
dor do Setor de Tecnologia da Informa-
¢do do Conselho Federal de Medicina
Goethe Ramos, e do Chefe de Servicos
Orientados a Solugcdes CSOS-CISTI - EB-
SERH Gustavo Sousa Matias.

Juridico - O procurador-federal do
ITI, Vilson Malchow, o advogado sénior
do escritério Mattos Filho Advogados,
Julio Regoto e a advogada especialista
em LGPD, Vivian Moraes abordaram os
cuidados adicionais que as instituicdes
deverao tomar com o advento da Lei
Geral de Protecdao de Dados, além dos
efeitos, limites e possibilidades juridi-
cas das assinaturas digitais ICP-Brasil.

Associagdes — Os presidentes das
associacoes do setor de certificacao di-
gital ICP-Brasil encerraram o CertForum
com palestras sobre a mobilizacao asso-
ciativa na defesa do modelo de emissao
de certificados. Egon Schaden (ANCD),
Edmar Araujo (AARB), Renan Souza
(ANCert) e Francimara Viotti (ATID) fala-

ram por pouco mais de 1 hora e meia.
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sej A Certisign é a maior Autoridade Certificadora do
Brasil e especialista em Identificacdo Digital. Pre-
am sente em todo territério nacional e no exterior,
' g com mais de 1.800 Locais de Atendimento, ja ul-
- CE] ‘ trapassou a marca de 10 milhées de Certificados
~ 2 Digitais emitidos. Desde 1996, atende pessoas
fisicas e companhias de grande relevancia no
pais. Esta entre as empresas mais inovadoras, de
acordo com as pesquisas "Inovacao Brasil 2016",
da Strategy &, consultoria estratégica da PwC,
e "50 Empresas Mais Inovadoras do Pais" e "Em-
presas mais inovadoras no relacionamento com o
cliente’, da DOM StrategyPartners, e é a Unica Au-
toridade Certificadora a possuir a ISO 9001:2015
(Sistema de Gestao da Qualidade - SGQ).
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A sua identidade na rede

SOLUTI

Empresa de tecnologia da informacao especiali-
zada em Certificacao Digital que mais cresce no
mercado brasileiro. Aliando tecnologia e conheci-
mento, a empresa oferece um portfélio de solu-
¢oes abrangentes aplicando identificacdo digital
e criptografia para gerar recursos seguros e con-
fidveis nos meios eletrénicos. As solucdes criadas
pela Soluti garantem aos usudrios mobilidade,
conectividade e praticidade em seu dia-a-dia pro-
fissional e em suas atividades pessoais no uso dos
meios digitais. Verde é a cor da nossa pele. Busca-
mos solugdes, com uso de tecnologia, que possi-
bilitem dispensar cada vez mais a utilizacao dos
recursos naturais do nosso planeta seja na forma
de insumos, energia ou espago. E com o tempo
que vocé ganha utilizando solugdes Soluti, con-
temple a natureza!

o

DIGITAL SIGN

A DigitalSign, iniciou a sua atividade no Brasil
em 2014 e logo em 2015 iniciou um grande pro-
jeto para suportar toda a emissao de certificados
digitais para os 6rgaos publicos do Estado de Sao
Paulo, através da Imprensa Oficial de SP. No seu
curriculo constam ainda grandes projetos para a
Secretaria da Fazenda como o cupom fiscal que
suporta todo o Estado de Sdo Paulo e projetos
inovadores como o certificado de atributo para
a Policia Municipal e outras entidades. Com uma
rede de distribuicdo em crescimento sustentado,
queremos assegurar uma cobertura nas principais
cidades com parceiros que promovam um atendi-
mento de qualidade e que honrem o servi¢o da
DigitalSign. A DigitalSign Brasil é uma empresa
brasileira com um forte componente multinacio-
nal, pois os seus sdcios operam em mais de doze
paises do Mundo.

2% //
« SEIAs
Texpe

SERASA

Presente hd maisde 50 anos no mercado brasileiro,
a Serasa Experian é lider em servicos de informa-
cao e responsavel pela maior base de dados da
América Latina.

No Brasil, é sinbnimo de solucdo para todas as
etapas do ciclo de negécios e oferece os relatérios
mais precisos e eficazes do mercado. Apoiamos
empresas, empreendedores e consumidores em
suas decisdes de crédito e oferecemos solucdes
para gestdo de riscos, marketing e certificacdo
digital. Desde 2007 somos parte do grupo Ex-
perian, a maior referéncia mundial em servicos de
informacao.

Por meio de nossas solucdes tecnolégicas e inova-
doras, desvendamos o poder dos dados para am-
pliar oportunidades para pessoas e empresas.

.
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ONLINE

Com objetivo de oferecer ao mercado solugdes
rapidas e seguras, a Online Certificadora surgiu
no mercado de certificacdo digital. Autoridade
Certificadora credenciada pelo Instituto Nacio-
nal da Tecnologia da Informagao - ITl, a Online
Certificadora atua na comercializacdo e emissao
de certificados digitais e-CPF, e-CNPJ, NF-e, CT-¢,

e-advogado, Conectividade Social entre outros,
oferecendo aos clientes mais de 500 unidades de
atendimento no Brasil. Entre nossos principios
estd o de desenvolver solucdes e servicos com éti-
ca e responsabilidade.
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VALID

A VALID é uma empresa Global em seguranca di-
gital e fisica, com mais de 60 anos de experiéncia
nos setores de meios de pagamento, telecomuni-
cagoes, sistemas de identificacdo, Marketing Digi-
tal e Certificacao Digital. Desenvolvemos solucbes
que permitem a empresas, governo e cidadaos se
identificarem, conectarem, comunicarem e reali-
zarem transacdes de dados e financeiras de forma
pratica e segura.

Em 2011, iniciamos uma nova etapa tecnolégi-
ca para prestacao de servico aos nossos clientes,
nascendo assim a VALID Certificadora Digital, uma
empresa totalmente dedicada a Certificacdo Digi-
tal. Desde entdo, a companhia realiza investimen-
tos aplicados na construcdo de uma infraestrutu-
ra completa para atender todas as necessidades
normativas da ICP-Brasil (Infraestrutura de Chaves
Publicas Brasileiras), comerciais e operacionais.
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Especialistas em seguranga de
identidade digital e criptografia

E-GAC

O e-GAC surgiu da necessidades de empresas
distribuidoras e emissoras de certificados digitais
sustentarem suas operagdes e processos. Dessa
forma garantindo um crescimento controlado e
gerenciado. O e-GAC é um conjunto de softwares
integrados que forma uma plataforma completa
para gestdo das vendas, emissdes e atividades de
controle de autoridades certificadoras e suas redes.
Nos ultimos 9 anos o e-GAC vem sendo utilizado
por dezenas de empresas Autoridades Certificado-
ras, Autoridades de Registro e parceiros comerciais.
Por oferecermos suporte a operacdo de pequenas,
médias e grandes empresas do ramo, ha muitos
anos, nos tornamos referéncia na entrega e supor-
te de solucdes tecnoldgicas voltadas a certificacao
digital. Dessa forma vocé conta com um pacote de
sistemas integrados que sao, consistentes, de facil
uso e com a garantia de um time de profissionais
especializados.

DINAMO

A DINAMO Networks é uma empresa brasileira,
que atua ha mais de 15 anos no mercado, ofere-
cendo uma linha completa de produtos e servicos
em Seguranca da Informacdo, promovendo total
sigilo e garantia de usabilidade dos dados orga-
nizacionais, sem a perda de tempo nos processos
e nos custos operacionais. A DINAMO Networks
possui significativa expertise no segmento de Se-
guranca da Informacao, que inclui o desenvolvi-
mento de plataforma em criptografia, assinatura e
certificacdo digital. A DINAMO Networks garante
uma completa estrutura de seguranca em todo
0 ecossistema de sua organizagao, com rapidez e
flexibilidade, tendo como base o desenvolvimen-
to das melhores solucées de confidencialidade do
mercado nacional e internacional. Foque o tempo
unicamente nos seus negdécios. N6s cuidamos de
suas informacoes.




KRIPTUS

A Kryptus é um Solution Provider em seguranca
da informacao. Com 16 anos de histéria e sede
em Campinas/SP, a Kryptus S/A é uma empresa
brasileira e independente que cresce de forma
consistente hd mais de uma década, focando
em acdes de longo prazo nos planos cientifico e
tecnoldgico, de entendimento de missao de seus
clientes e nas linhas de negdcio que desenvolve.
Temos orgulho do reconhecimento recebido de
nossos parceiros e clientes, da industria e do Es-
tado. Como especial destaque, fomos nomeados
“Cool Vendor 2014 in Brazil” pelo Gartner Institute
e elevados ao status de “Empresa Estratégica de
Defesa - EED” pelo Conselho de Defesa Nacional.
No Brasil e na América Latina, a Kryptus S/A, em
conjunto com a sua parceira estratégica Kudelski
Security, atua com um portfélio indo desde pes-
quisa e desenvolvimento avancados a servicos
consultivos regulares.

SPC BRASIL

Juntos dos brasileiros ha mais de mais de 60 anos,

prestamos servicos especializados a toda a socie-

dade. Oferecemos solucdes a consumidores e em-

; b / : ) - presarios com o objetivo de facilitar a realizacdo

; - ; \ de negdcios por meio de informacdo confidvel.

_‘ = : : Parte do sistema CNDL, temos uma estrutura de

| A _ = banco de dados constituida pelas Camaras de Di-

rigentes Lojistas (CDLs), que retne informagdes

Melhore as resultados da sua empresa —~ - h do comércio de todo o pais. Estamos presentes

S e i . em todo o territério nacional, por meio de mais

SPC BRASIL < e e de 2.200 Entidades espalhadas por todas as capi-

- ’ — I tais e principais cidades do Brasil. Do pequeno ao

grande lojista, industrias, empresas de servicos

e do mercado financeiro, mais de 1,2 milhdo de

: k associados as entidades acessam nosso banco

continueT = I Il de dados e usufruem das solugdes desenvolvidas

e solucoes eficazes. ) M L para atender as mais diversas necessidades de
5 . (el cmpresas e consumidores.

A histéria da Link Certificacdo Digital é marcada

pelo pioneirismo. A empresa, sediada em Belo

Horizonte, iniciou suas atividades em 2009 e logo

se tornou a primeira Autoridade de Registro de

Minas Gerais. Com um modelo de negdcios de

facil operacionalizacao para empresarios e inves- R\ - : BcvoL Wrcor Wcol oot
tidores, o préximo passo foi consolidar a atuacao = :
no mercado nacional. Em 2016, nos tornamos
uma Autoridade Certificadora (AC) e, em 2017,
fomos a primeira a credenciar uma unidade nos
Estados Unidos. Somos uma Autoridade Certifica-
dora jovem e dinamica. Procuramos aprimorar
nossos procedimentos internos, capacitar con-
tinuamente nossas equipes e nosso atendimento,
sempre de acordo com as regras da ICP-Brasil.
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MARCELO BUZ

Em busca de um legado digital
para o Brasil




Maior evento do mundo em
certificacao digital, o CertForum
integra a agenda de um sem-
-numero de expectadores de to-
das as partes do Brasil. Trata-se
de uma tradicdo do setor que
cresce a cada ano muito acima
dos principais indicadores da
economia nacional. Para o dire-
tor-presidente do ITI, Marcelo
Buz, trata-se de algo maior: uma
bandeira do atual governo, que
quer deixar um Brasil Digital
como legado de sua administra-
¢do. A iDigital conversou com a
autoridade maxima do Instituto
Nacional de Tecnologia da Infor-
macao (ITI) sobre este que foi o
melhor CertForum de todos os
tempos.

Qual é a avaliacao
geral que o senhor faz do 17°
CertForum?

Marcelo Buz: Com recorde
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de publico, mais de 800 pessoas
credenciadas, o CetForum refor-
¢a, mais uma vez, seu papel de
maior evento sobre certificacdo
digital nos padrdes da Infraes-
trutura de Chaves Publicas Bra-
sileira - ICP-Brasil. Em 2019, o
evento se modernizou e se re-
novou nao s6 na estrutura, mas
principalmente ao trazer con-
sistentes discussées com foco
no futuro da certificacdo digital.
Foram dois dias com sete pai-
néis tematicos e mais de 20 pa-
lestrantes convidados e com a
abertura do nosso ministro-che-
fe da Casa Civil, Onyx Lorenzoni.
Resumindo, foi um sucesso. E
um grande prazer para o ITl po-
der conduzir esse processo de
renovacao da certificacdo digital
diante dos desafios de um Brasil
digital.

Percebemos que

a programacao do evento se
destinou a apresentar pro-
missores projetos para a ex-
pansao do uso das assinaturas
digitais ICP-Brasil inclusive no
exterior. Qual é a expectativa
do ITI?

Marcelo Buz: Em 2019, tive-
mos alguns destaques na pro-
gramacao. Lancamos o plugin
de assinatura digital em parceria
com a Universidade de Brasilia e
a Adobe. E mais uma funciona-
lidade a disposicao do cidadao
gratuitamente. Pela primeira vez
no CERTFORUM, reunimos re-
presentantes do Mercosul para
discutir as oportunidades e de-
safios da assinatura digital para
que o bloco ocupe seu devido
lugar no mercado internacio-
nal. Somos exemplo de nagbes
desenvolvidas que rumam para
o digital com seguranga, miti-
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gando fraudes e combatendo a
corrupcao. Estamos trabalhando
para o reconhecimento mutuo
das assinaturas entre os paises
e a previsao de assinatura do
acordo é ainda este ano, apro-
veitando a Cupula do Mercosul,
que tem o Brasil como presiden-
te pro tempore. A expectativa é a
de massificacao do uso do certi-
ficado digital nao sé pelos bra-
sileiros, mas nas relacbes com
o governo, mercado e entre os
paises.

A ultima apresen-
tacao do evento contou com
a participacao de importantes
entidades representativas da
ICP-Brasil. Além da Abrid, AN-
Cert, ATID, ANCD e AARB fize-
ram falas em defesa do mode-
lo de certificacao digital ado-
tado no Brasil. O que o senhor
achou desse painel?

Marcelo Buz: Foi um painel
inédito no CERTFORUM, reuni-
mos os representantes das asso-
ciacdes do setor de certificacao
digital para uma defesa do mo-
delo de Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil
e seu desenvolvimento para se
consolidar como padrao das
politicas nacionais. Foi senso
comum entre os representantes
das associacdes que o setor deve
caminhar junto para o futuro di-
gital do Brasil. O painel foi mais
um passo para a aproximagao
do setor. Vislumbro como forma
de fortalecimento, a criacao de
uma Confederacao. Chegou a
hora de enderecarmos, cada vez
mais, a nossa industria para o fu-
turo do pais.

A presenca do Mi-
nistro-chefe da Casa Civil, Onyx
Lorenzoni é uma mostra de que o
atual governo pretende ser uma
plataforma digital de prestacao
de servicos publicos a sociedade?

Marcelo Buz: Com certeza,
a digitalizacdo do nosso pais é
uma das grandes bandeiras do
Governo Bolsonaro.

Pode parecer cedo
para perguntar, mas sabendo
que o CertForum é organizado
com enorme antecedéncia, o que
esperar para a edicao de 2020?

Natural de Sao Leopoldo,
Marcelo Amaro Buz é for-
mado em Administracdo de
Empresas com énfase em
Marketing pela ESPM, possui
MBA- Executivo Internacio-
nal pela UFRGS. Formacao
Académica MBA Executivo
Internacional | PPGA-UFRGS
| de 2006 a 2008; - Admi-
nistrador de Empresas com
Enfase em Marketing | ESPM
| de 2001 a 2005; - Expe-
riéncias Extra-Curriculares
- Médulo do MBA cursado

Marcelo Buz: Para o préximo
ano, penso em algo ainda maior
e mais moderno. Mais dias de
evento para podermos aprofun-
dar as discussdes, trazendo mais
palestrantes para contribuirem
com a aproximacao e avanco do
nosso setor. &

na EADA - Escuela de Alta
Direccién y Administracion
de Barcelona; - Médulo do
MBA cursado na HEC - Ecole
des Hautes Etudes Commer-
ciales, de Paris; — Curso de
Gestdo de Marcas na McGill
University, de Montreal; -
Curso de Multiculturas em
Organizacées  Multinacio-
nais, na McGill University, de
Montreal; - Programa de In-
tercambio High School em
Watertown, NY; - Voluntario
da Jr. Achievement.
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JAIR BOLSONARO, PRESIDENTE DO BRASIL
E MARCELO BUZ, PRESIDENTE DO ITI

MERCOSUL 4.0

o assinar acordo para
reconhecimento mutuo
de assinaturas digitais
PKI, Brasil, Argentina,
Paraguai e Uruguai vao virtualizar
divisas comerciais e dar um salto
nas relagdes internacionais
A 552 Cupula de Chefes de
Estado do Mercosul e Estados
Associados incluiu em sua pau-
ta acordo diplomatico para o
reconhecimento de assinaturas
digitais PKI. Com o feito, Brasil, Ar-
gentina, Paraguai e Uruguai acei-
tarao nos negdcios entre si como
validas e legais todas as assinatu-
ras produzidas com certificados
digitais, o que permitira as nagdes
signatdrias da organizacao inter-
governamental mais agilidade e
economicidade comercial. Este
reconhecimento mutuo viabiliza-
ra a tramitacao internacional de
documentos, a validagao automa-
tica de transa¢des com as devidas
presuncdes de validade juridica
de cada pais, bem como o comér-
cio de bens com total seguranca.
O evento contou com a par-
ticipacao do Presidente da Re-

publica, Jair Messias Bolsonaro,
além de outros chefes de Estado
como o presidente da Argentina
Mauricio Macri, o presidente do
Paraguai, Mario Abdo Benitez, e a
vice-presidente do Uruguai, Lucia
Topolansky. Qutros importantes
acordos diplomaticos foram assi-
nados na cupula como a protecao
mutua de indicagcdes geograficas,
a cooperacdo policial na fronteira,
o transporte de produtos perigo-
s0s, 0s servicos financeiros e a de-
fesa do consumidor.

O diretor-presidente do Ins-
tituto Nacional de Tecnologia da
Informacao (ITl) Marcelo Amaro
Buz esteve presente na cupula.
Ao comentar o acordo para o
reconhecimento de assinaturas
digitais, afirmou que as oportu-
nidades para todos os “irmaos do
bloco” serdo alargadas.

“Estendemos a fronteira di-
gital pelo Mercosul com a plena
garantia de seguranca e presun-
cao legal de veracidade. Ultra-
passamos as barreiras fisicas e
reafirmamos nosso compromis-
so para a digitalizacdao e des-

-

burocratizacao dos servicos e
multiplicacao de oportunidades
para brasileiros e nossos irmaos
do bloco’, celebrou Buz.

Juntos, os paises do Mercosul
equivalem a quinta economia do
mundo. Os dados sao do Ministé-
rio das Relagbes Exteriores, que
apontam que desde que o bloco
foi formado as trocas comerciais
cresceram quase 10 vezes, pas-
sando de USS$ 4,5 bilhdes, em
1991, para US$ 44,9 bilhoes em
2018, ano em que o Brasil ex-
portou US$ 20,83 bilhdes para o
Mercosul e importou US$ 13,37
bilhdes, resultando num supera-
vit de USS 7,46 bilhoes.

O tema do reconhecimento
mutuo de assinaturas digitais
foi debatido durante o CertFo-
rum 2019. Na oportunidade, os
representantes dos paises do
Mercosul debateram e apresen-
taram caminhos para que as In-
fraestruturas de Chaves Publicas
de cada pais sejam mais moder-
nas, ageis e capazes de desper-
tar o interesse e uso espontaneo
dos cidadaos.&
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Cada empresa tem uma histéria que reflete a forma
Unica encontrada por seus sécios, diretores e funcio-
narios na busca por solucoes pela implantacao de pro-
cessos e desenvolvimento de tecnologias. E a soma de
um conjunto de fatores que faz de cada empresa, cada
grupo, cada corporagao um caso de sucesso. Resumir
todas essas histérias em um Unico texto nao seria justo
para quem desenvolveu tudo isso, nem para o leitor
gue perderia conteudo, a esséncia da histéria e a opor-
tunidade de apreender informagdes que podem pro-
vocar mudancas, auxiliar na tomada de decisdes, no
planejamento do futuro. E por isso que a revista idigi-
tal abre espaco para que as associadas ABRID dividam
seus casos de sucesso com Voce.

Boa leitura.
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revista

igital

A ABRID publica trimestralmente um veiculo especialmente destinado ao universo da
identificacdo digital. A idigital divulga os assuntos e fatos peculiares a atuacao das
associadas e areas afins. Colaboragdes sao muito bem-vindas. Artigos e cases serao
avaliados pela Comissao Editorial para publicacao conforme as regras seguintes.

Abrid quarterly publishes a magazine especially designed for digital identification. Idigital publishes issues and
facts regarding the work of the associates and related areas. Contributions are welcome. Papers and cases will
be reviewed by the Editorial Board for publication according to the following rules.

NORMAS EDITORIAIS
EDITORIAL STANDARDS

Serao aceitos artigos originais e ineditos
1 diretamente ligados a Tecnologia de Iden-
tificacdo Digital e temas afins, submetidos
a avaliacdo e aprovagdo da Comissao Edi-
torial.Original and unpublished papers directly
related to Digital Identification Technology and
related subjects, submitted to review and ap-
proval by the Editorial Board will be accepted

O espaco é destinado a artigos em forma-

2 to académico, ndo sendo permitidos tex-
tos meramente jornalisticos ou que visem
a divulgacdo publicitaria ou a promocional
de empresas, servicos ou produtos. The
space is intended only for papers in academic
format. Merely journalistic texts, or aiming at
advertising or promoting companies, services
or products are not allowed.

Os textos deverdo estar escritos em lingua
3 portuguesa e incluir referéncia bibliografi-

ca (quando necessario), resumo, palavras-

-chave, abstract e keywords (os dois alti-

4

5

mos em inglés). The texts must be written in
Portuguese and include book references (when
necessary), abstract and keywords, (both in
Portuguese and English).

A Abrid reserva-se o direito de sugerir al-
teracOes de estrutura e contetdo dos tra-
balhos, que deverao ser acordadas com os
autores. Nao serao admitidas mudancas
ap0s 0 envio para composicdo editorial.
ABRID reserves the right to suggest changes in
the structure and content of the work, which
must be agreed with the authors. No changes
will be allowed after submission to design and
layout.

As opinides emitidas nos artigos, bem
como a exatidao das informacodes e das
referéncias bibliograficas, sao de exclusiva
responsabilidade dos autores. The opinions
expressed in the papers, as well as the accuracy
of the information and references, are solely
responsibility of their authors.

PADRAO PARA APRESENTACAO DE TEXTOS

STANDARD GUIDELINES FOR TEXT SUBMISSION

(doc ou docx). Programme: Microsoft Word

1 Programa: Microsoft Word
(doc docx).

Z

Fonte: Arial 11.
Font: Arial 11.

¢0s): minimo de 4.500 e maximo de 8.500,

3 Quantidade de caracteres (incluindo espa-

incluidas as ilustracoes, fotos e bibliogra-
fia ou créditos. Characters (including space):
4,500 minimum and 8,500 maximum, includ-
ing illustrations photos and book references or
the credits

Incluir sugestdo de titulo e nome dos au-

4 tores, com breve perfil individual contendo
titulacao, endereco eletrénico, instituicdo
e dados da empresa associada. Include sug-
gested title and name of the authors, with a
short individual profile, containing information
on education and qualifications, email ad-
dress, institution and details of the associated
company.

vras cada. Abstracts: Maximum 200 words in

5 Resumo e abstract: Maximo de 200 pala-
each language.

ENVIO DE MATERIAL

Palavras-chave e keywords: maximo de
seis cada. Key words: maximum 6 in each
language

llustracGes (tabelas, guadros e figuras):
com legendas detalhadas. /llustrations
(tables, charts and pictures): with detailed cap-
tions.

Bibliografia (referenciada e/ou consulta-
da): de acordo com as normas da ABNT

- NBR6023 ~V ago2002. Book references
(suggested and/or quoted): in accordance with
ABNT - NBR6023 ~V Aug 2002 standard

Atendidas as recomendacdes da Comissdo
Editorial, os trabalhos aprovados para pu-
blicacao deverao ser remetidos conforme
especificacdes para envio de material. Hav-
ing met the recommendations of the Editorial
Board, papers approved for publication should
be sent according to the specifications below.
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SPECIFICATIONS FOR SENDING THE MATERIAL

do@abrid.org.br com copia para revista@
abrid.org.br. Imagens e ilustracdes de-
vem ser enviadas em arquivos separados
do texto (doc ou docx), em alta definicao
e com extensao jpeg (300 dpi). Graficos
devem ser enviados em Excel (xIs ou xIsx),
também em arquivo separado. Todos 05
arguivos (texto, imagens, graficos) devem
ser remetidos na mesma mensagem. By
e-mail to: flavia.raimundo®abrid.org.br with
carbon copy to: revista@abrid.org.br. Images
and illustrations should be sent separately
from text files (doc or docx), in high definition
with extension jpeg (300 dpi). Graphs must be
sent in Excel (xIs or xIsx), also in a separate file.
All files (text, images, and graphs) must be at-
tached to the same message.

2 0 material devera ser encaminhado de

¢‘ Remessa por e-mail para flavia.raimun-

acordo com cronograma enviado as asso-
Ciadas. The material must be submitted ac-
cording to the schedule sent to the assaciated
companies.

rios para publicacdo dos trabalhos aceitos
nem pagamento pela colaboracdo, que

é voluntaria. There will be neither charge of
maonetary values for publishing the accepted
papers, nor payment for the contribution,
which is voluntary.

Endereco para correspondéncia:

4 CLSW 105 - bl. A - salas 104 a 106 / Su-
doeste Brasilia-DF - 70670-431 - (61)
3234.6282 - Aos cuidados de Flavia Rai-
mundo - E-mail: flavia.raimundo®abrid.
org.br com cOpia para: revista@abrid.org.
br

Mail address: CLSW 105 - bl. A - salas 104 a
106 / Sudoeste - Brasilia-DF - 70670-431 - (61)
3234.6282 - To the care of: Flavia Raimundo
E-mail: flavia.raimundo®@abrid.org.br

carbon copy: revista@abrid.org.br

3 Nao havera cobranca de valores moneta-
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CASO/ARTIGO

SURYS

CARTAO DE IDENTIFICACAO
DOS TRABALHADORES

MARITIMOS DA REPUBLICA
DAS FILIPINAS

Autoridade da Indus-
tria Maritima (MARINA)
das Filipinas lancou re-
centemente um novo
e-Cartao de Identidade do Tra-
balhador Maritimo (e-SID) para
identificar os 387.072 trabalha-
dores maritimos empregados.

A Organizacao Internacional
do Trabalho (OIT), responsavel
pelo projeto, é parceira atuali-
zada, sempre disposta a inovar
e avancgar. Portanto, para com-
plementar o laminado avancado

que protege o Cartao de Identi-
dade do Trabalhador Maritimo, a
SURYS introduz uma tecnologia
digital inovadora: Photometrix™.

Aintroducdo de recursos mo-
dernos de seguranca na identifi-
cacao do trabalhador maritimo
visa simplificar a admissdao dos
trabalhadores maritimos nos pa-
ises visitados por navios e permi-
tir o acesso em terra sem visto. O
cartao também permite que eles
se beneficiem de servicos ba-
sicos como assisténcia médica,

nutricdo ou simplesmente co-
nectar-se com suas familias em
seus lares. “O objetivo é fornecer
operacionalidade e confiabilida-
de em nivel global, garantindo
os privilégios de passagem faci-
litada em fronteiras, transferén-
cia de transito e repatriamento
para os trabalhadores maritimos
filipinos”, explica a advogada M.a
Rowena Hubilla.

O Cartao de Identidade do
Trabalhador Maritimo, Photome-
trix™ protege a imagem de iden-
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tificacao, garantindo sua autenti-
cidade por meio de leitura 6tica
simples com qualquer smartpho-
ne padrdao do cdédigo de barras
2D criptografado que circunda
a imagem. Isso permite o rapido
controle off-line da foto por qual-
quer pessoa, em qualquer lugar.
A autenticacdo do documen-
to deve ser simples, rapida e er-
gondbmica, independentemente
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do ambiente de controle. Além
disso, podem serimplementados
recursos biométricos no cédigo
de barras 2D. Assim, Photometri-
x™ permite vincular a pessoa fisi-
ca ao seu cartdo de identificacao,
permitindo um controle rapido e
confidvel, ao verificar se o cartao
de identificacdo e o titular do
cartao sdo correspondentes.
Respeitando a Privacidade

por padrées de conceito de de-
sign, PhotometrixTM permite
que os trabalhadores maritimos
acessem Vvarios servicos, man-
tendo a posse de suaidentidade.

Essencialmente, o cdédigo
PhotometrixTM foi projetado
para autenticacdo off-line, por-
tanto nédo requer acesso a um
banco de dados central. Mas
mesmo dentro do préprio codi-

go, a privacidade do titular do
cartao é garantida, pois as ca-
racteristicas fisicas da imagem
armazenadas no cédigo nao
permitem a reproducdo da foto.
Todos os Cartdes de Identi-
dade de Trabalhadores Mariti-
mos emitidos serao OIT-compa-
tiveis, com base no documento
ICAO 9303 de implementacao.
Photometrix™ protege a foto
do cartdao de identificacado, ga-
rantindo sua autenticidade atra-
vés da leitura ética do cédigo
de barras criptografado 2D por
qualquer smartphone padrao.
SURYS tem o prazer de poder
colaborar com os trabalhadores
maritimos filipinos no acesso
aos servicos terrestres em todo

birdID

Visite a nossa pagina e conheca o Bird ID.

o mundo. Esses direitos huma-
nos basicos tém sido reivindica-
dos pela OIT ha muitos anos.

A maravilha da implemen-
tacdo do Photometrix™ é que
qualquer pessoa equipada com
um smartphone bdésico podera
validar a autenticidade do Car-
tdo de Identidade do Trabalha-
dor Maritimo e do seu proprie-
tario. Muitos custos de infraes-
trutura serao economizados por
nao haver a necessidade de fer-
ramentas extras para verificacdo
de cartao. Além disso, Photome-
trix™ funciona off-line e, por-
tanto, ndao depende da qualida-
de e disponibilidade de redes
moveis. Isso é especialmente
apreciado em locais remotos. &

As Filipinas sao um pais
situado no Sudeste da
Asia, no Pacifico Oeste,
que abrange mais de
7.000 ilhas.

Capital: Manila

Populacao: 104,9 milhées

Numero de Trabalhadores
Maritimos: 387.072

Moeda: Peso filipino

O BirdID é o seu

Certificado Digital

em nuvem.

www.birdid.com.br

Uma solugao inovadora que traz liberdade total e seguranga sem igual. Com ele,
vocé ndo precisa usar midias criptograficas (Token e Smartcard) e pode usa-lo

diretamente no seu smartphone.

» Validade estendida de até 5 anos.

» Vocé pode utilizd-lo em computadores, tablets ou celulares.

» Em caso de perda, o seu Bird ID pode ser habilitado em outro dispositivo.

» \océ sabendo quando o seu Bird ID foi utilizado através do histérico de uso.

soluti

LIBERDADE DIGITAL
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o dia 1° de setembro

de 2019, o Fantastico

exibiu reportagem so-

bre uma quadrilha de
estelionatarios cujas acdes geraram
prejuizos milionarios aos cofres do
INSS. A histéria apresentada pelo
semanal da TV Globo revela um
Brasil que ainda ndo deu certo. A
nossa identificacao civil € uma das
mais vergonhosas do mundo.

Nao possuimos cadastro uni-
co, as bases dos institutos de
identificacdo estadual nao sao co-
nectadas e o controle dos ébitos
estad longe, muito longe do mini-
mamente aceitavel. O resultado
disso é que uma mesma pessoa,
legalmente, pode ter varios RG.

Se nao ha impeditivo para isso,
uma janela de oportunidades se
abre para os que desejam lesar o
erario e municiar com volumosos
recursos o crime organizado.

De volta a histéria da TV, o
nome da nossa personagem prin-
cipal é Eduvirgem Alves Gomes,
que atuava como laranja de um

esquema que roubou milhdes. Aos
71 anos, a senhorinha com aparen-
te inocéncia ia, de modo quixotes-
o, a agéncias bancarias sacar apo-
sentadorias para repassar os valo-
res aos lideres do grupo, os irmaos
Francisco e Leilson Alves da Silva,
que trabalhavam ainda com mais
cinco parentes.

Acreditem: dona Eduvirgem
tinha 322 identidades falsas e re-
cebia 322 beneficios do INSS. Uma
Unica pessoa conseguiu fazer um
rombo desse tamanho nas contas
publicas. Temo que ha mais Edu-
virgens por ai, incélumes, a nos
fraudar.

Mas como ela conseguia fazer
isso?

Vamos repetir: sistema de
identificacdo civil falido, bases dos
institutos de identificacao estadu-
al ndo conectadas e vergonhoso
(des)controle dos dbitos.

- Com a prisao desta Unica
quadrilha, a Policia Federal con-
seguiu identificar mais de 2.500
beneficios do INSS com indicios

de fraudes, a maioria envolvendo
nomes de pessoas que ja morre-
ram. Apenas usando o nome de
Carmen Muniz Leite, morta desde
2010, os fraudadores conseguiram
sacar quase meio milhao de reais -

»  AGORA VOLTEMOS AO
NOSSO ASSUNTO.

A Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil) per-
mite que pessoas, empresas, sites
e equipamentos tenham uma
identidade digital Unica, pessoal
e intransferivel que, entre outros
aspectos, confere validade juridi-
ca aos atos praticados a partir do
seu uso, a que chamamos certifi-
cado digital.

Vamos usar o exemplo nada
honroso da dona Eduvirgem para
explicar a importancia da valida-
cao presencial. Em vez de atacar
o INSS, a quadrilha da qual dona
Eduvirgem era a interface pode-
ria mirar o sistema financeiro. Se
fosse possivel emitir o certificado
digital sem a necessidade da pre-

#hantastico
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senca de um Agente de Registro,
dona Eduvirgem teria a paz e o
conforto mais que necessarios
para, em posse do documento,
abrir uma empresa (ou 322) e to-
mar empréstimos sem ser impor-
tunada, por exemplo.

No entanto, certificados digi-
tais ICP-Brasil somente sao emiti-
dos de forma presencial

» PARA EMISSAQO DE UM
CERTIFICADO DIGITAL DONA
EDUVIRGEM TERIA QUE:
— ir ou solicitar que fossem ao en-
contro dela para a emissao de um
certificado digital;
— ter suas biometrias coletadas;
- fornecer sua documentacao;
—assinar um termo de titularidade.
Dona Eduvirgem deveria,
guando do fim da validade de seu
certificado digital, repetir o pro-
cesso. O que pode ser interpre-
tado como mera burocracia, nés
da ICP-Brasil interpretamos tal
obrigacao da renovacao presen-
cial como seguranca juridica do

*Fantastico
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momento em que o cidadao ma-
nifesta sua vontade de ter o certi-
ficado digital para si, para sua em-
presa, seu site, seu sistema, enfim,
para ser quem é na rede mundial
de computadores.

» EQUANTO AQOS FALECIDOS
QUE SAO TITULARES DE
CERTIFICADOS DIGITAIS.

Segundo o presidente do
INSS, Renato Vieira, ha algo pro-
blematico nisso.

“Na medida em que uma cer-
tidao de Obito é registrada no
cartorio, imediatamente o INSS
toma conhecimento daquele 6bi-
to. Ocorre que ha uma enorme
leva, uma enorme quantidade de
pessoas que sao sub-registradas,
entao muitos ébitos no Brasil, so-
bretudo no ambiente rural, eles
nao tém o registro formal do 6bi-
to” (SIC)

A validacao presencial na ICP-
-Brasil mitiga a agao de esteliona-
tarios, pois diante de um Agente
de Registro treinado para operar

NV

os sistemas das Autoridades Cer-
tificadoras, s6 hd um caminho
que é o da identificacdo univoca
e inequivoca.

Confere-se uma relagdo entre
alguém e um par de chaves crip-
togréficas, mas também se afere
que naquele momento aquela
pessoa desejava, livre e verdadei-
ramente, ser titular de um certifi-
cado digital.

Se noutras na¢ées do mundo
ja se pode admitir a emissao de
certificados digitais de forma re-
mota, nao podemos adotar a cos-
movisdao de que o que da certo 13
pode dar certo aqui. A prova disso
é que a identificacao civil 1a é um
sucesso e aqui ja sabemos que é
um total fracasso. Antes de propor
o debate acerca das identidades
digitais e de seus modelos mais
inovadores de emissao, temos
que alargar (e atualizar) o velho
debate sobre a identificacao civil
com bases biométricas confiaveis,
interligadas entre municipios, es-
tados, DF e Unido. &
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O documento de identificacao digital do
policial civil conta com a inteligéncia e
as solugdes inéditas da Valid



Valid, empresa mul-

tinacional e uma das

gigantes em solu-

Oes de identificacao

segura no Brasil, é responsavel

pela solucao RG Digital no esta-
do de Sao Paulo.

Os policiais civis fazem parte
do primeiro grupo a utilizar a so-
lucdo que, em breve, estara dis-
ponivel para toda a populacédo
do Estado.

De acordo com Marcello Ri-
beiro, diretor de Identificacdo da
Valid, a evolucao tecnolégica do
RG Digital permite, além do ser-
vico de identificacao, uma 6tima
experiéncia para o cidadao. “Se-
guimos avanc¢ando com o por-
tfolio em termos de emissées de
RGs e outros servicos biométri-
cos. A intencdo é ampliar o aces-
so a documentos de identifica-
¢do com os melhores padrdes
de tecnologia’, explica. “Estamos
trazendo um documento mo-

Fechar

50 | &

derno e seguro”, completa.

Desde janeiro de 2020, os
agentes da seguranca publica
gue emitiram a carteira de iden-
tidade a partir de fevereiro de
2014 e que estejam cadastrados
na base de dados do Instituto
de Identificacdo Ricardo Gum-
bleton Daunt do Departamento
de Inteligéncia da Policia Civil
(IRGD), ja podem usufruir do
modelo de identificacao digital
em seus smartphones.

Os beneficios para a ativida-
de policial sao relevantes. Pelo
aplicativo é possivel confirmar
a autenticidade de qualquer do-
cumento de identificacdo emiti-
do no estado de Sao Paulo, bas-
tando a leitura de um QR Code
pelo smartphone do policial. A
consulta também pode ser feita
digitando o numero da cédula
no aplicativo. Uma experiéncia
digital que promete facilitar a
rotina dos policiais.

Fechar RG Digital SP

@ wvsiizaco em 16/0072079 15 1802
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Modernidade e ainda mais
segurancga

O aplicativo afere a auten-
ticidade, autoria e integridade
das informacdes biograficas e
biométricas apresentadas no
documento digital por meio do
certificado digital de atributo,
seguindo as normas e padroes
da Infraestrutura de Chaves Pu-
blicas Brasileira (ICP-Brasil). A
carteira digital de identificacao
é acessada por meio da biome-
tria facial com deteccdo de vida
(liveness check).

A seguranca do dispositivo
é reforcada com um QR code
dinamico, que garante a verifi-
cacdo da legitimidade do docu-
mento digital contra tentativas
de clonagem.

“Estabelecemos uma relacao
muito positiva entre as versdes
fisica e digital do documento,
garantindo muito mais seguran-
¢a na criacao e ativacdao do RG

Fechar RG Digital SP

@ nusiizaco em 16/09/2019 35 1802
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em dispositivos méveis’, comenta Marcio Nunes,
Chief Technology Innovation Officer - CTIO da Valid.

Etapas para instalacao

A versdao impressa é obrigatéria e faz parte
do processo de validacao da versao digital. O pri-
meiro passo é baixar o aplicativo desenvolvido
para as plataformas Android e iOS. Depois, pelo
aplicativo, apontar a camera para o QR Code no
verso do documento impresso e o documento di-
gital estd pronto para ser usado.

Os avancos na identificacao

A Valid esta impulsionando a evolucao digital
no Brasil e no mundo com o seu portfélio inte-

AO
ULO

GOVERNODOESTADO

0I3, seja bem-vindo.

Esse e o aplicativo que lhe
permite gerenciar o novo RG
Digital do Policial do Estado de

Sao Paulo.

Para adicionar um novo RG
Digital clique na opc¢ao abaixo

ADICIONAR RG

GOVERNO DO ESTADO

PASSO 1

Aponte sua camera para um dog
dois Codigos QR localizados no
verso (interior) do seu RG fisico

LER O CODIGO QR

M (321 -«

grado de Sistemas de Identificacao, Mobile, Meios
de Pagamento, Certificacdao Digital, Smartcities,
IOT e Data Solutions.

A solucao segura de RG Digital comeca a ser
aplicada com sucesso no Brasil, melhorando a ex-
periéncia digital e facilitando a vida do cidadao as-
sim como contribuindo com uma melhor eficiéncia
da gestao publica.

Visite o site valid.com e siga as redes sociais
para acompanhar as mudancas digitais que a Valid
estd promovendo pelo mundo.
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ncimara Viott
sidente Executiva

Fuﬁ:em 2014, a Associacao das Autoridades de Re-
gistro'do Brasil (AARB) € fruto dos anseios dos represen-

tantes das Autoridades de Registro da ICP-Brasil e tem

por objetivo defender os interesses do segmento pe-

rante os poderes da repuiblica, sociedade civil organiza-
da, bem como a massificacac da certificacao digital no
Pais. Por meio da AARB, as Autoridades de Registro
podem fazer-se representar nas mais diversas esferas do
poder pdblico. Gragas a sua atuacgido, as AR possuem
melhores condicées para alcancar objetivos do que
teriam se atuassem de forma isolada. Entidade de direi-
to privado e sem fins lucrativos, a AARB é mantida exclu-
sivamente por seus associados, Além dos interesses
mencionados, compete a AARB disseminar a cultura da
tecnologia ICP-Brasil e agregar beneficios e vantagens

aos seus associados.

AARB

ASSOCIACAO DAS AUTORIDADES
DE REGISTRO DO BRASIL
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